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1. OBJETIVO

Ser el marco orientador de la toma de decisiones institucional en materia de tecnologias de la informacion y las comunicaciones
de manera que genere valor en cada uno de sus procesos. Lo anterior, implica que sera un insumo importante para el proceso
de gestion institucional y para el logro de los objetivos de la Oficina Sistemas de Informacién y de la institucion en general.

Objetivos especificos:

e Mejorar los servicios tecnologicos que tiene el Hospital Departamental Psiquiatrico Universitario del
Valle ESE actualmente.

e Agilizar los procesos del Hospital Departamental Psiquiatrico Universitario del Valle ESE mediante el
uso efectivo de las tecnologias de la informacién.

e Fortalecer las capacidades de gestion de Tl en El Hospital Departamental Psiquiatrico Universitario
del Valle ESE aplicando las buenas préacticas.

e Desarrollar la Arquitectura Empresarial del Hospital Departamental Psiquiatrico Universitario del Valle
ESE bajo los criterios de Gobierno en Linea.

e Mejorar los componentes de seguridad de todos los dominios del marco referencial para el Hospital
Departamental Psiquiatrico Universitario del Valle ESE.

e Definir el mapa de ruta del PETI para el Hospital Departamental Psiquiatrico Universitario del Valle
ESE.

o Desarrollar lineamientos para orientar el crecimiento, mantenimiento y fortalecimiento Tl del sector.

2. ALCANCE DEL DOCUMENTO

A través de este documento el Hospital Departamental Psiquiatrico Universitario del Valle ESE, establece las estrategias y
proyectos de tecnologia, a ejecutarse en el periodo 2020 -2024, a través de cada uno de los dominios que define el marco de
arquitectura empresarial de TI.

Los proyectos o iniciativas planteadas en el presente documento se establecen con el fin de cubrir las necesidades que en
materias de tecnologias de informacién requiere la Entidad, tanto en los procesos misionales como de apoyo y asi dar
cumplimiento al Plan de Desarrollo Institucional 2020-2024 “Salud para todos con Calidad y Eficiencia” y a las directrices
establecidas por MINTIC en cuanto a la adopcién del Marco de Referencia de Arquitectura Empresarial del Estado Colombia.

3. MARCO NORMATIVO
Se listan las normas y documentos de referencia que aportan al proceso de construccion del PETI.
Decreto 767 de 2022: Por el cual se establecen los lineamientos generales de la Politica de Gobierno Digital y se subroga el
Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de

Tecnologias de la Informacion y las Comunicaciones.

Decreto 088 de 2022: Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacién y las Comunicaciones, Decreto 1078 de 2015, para reglamentar los articulas 3, 5Y 6 de la
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Ley 2052 de 2020, estableciendo los conceptos, lineamientos, plazos y condiciones para la digitalizacién y automatizacion de
tramites y su realizacion en linea.

Resolucion 746 de 2022: Por la cual se fortalece el Modelo de Seguridad y Privacidad de la Informacion y se definen
lineamientos adicionales a los establecidos en la Resolucién No.500 de 2021.

Directiva presidencial 003 de 2021: Lineamientos para el uso de servicios en la nube, Inteligencia artificial, seguridad digital y
gestién de datos.

Decreto 620 de 2020: Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse
parcialmente los articulos 53, 54, 60, 61Y 64 de la Ley 1437 de 2011, los literales e, j y literal a del paragrafo 2 del articulo 45
de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019, y el articulo 9 del Decreto 2106 de 2019,
estableciendo los lineamientos generales en el uso y operacion de los servicios ciudadanos digitales.

Directiva presidencial 002 de 2019: Simplificacion de la interaccion digital entre los Ciudadanos y el estado.

Decreto 2106 de 2019: Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos y procedimientos
innecesarios existentes en la administracion publica.

Ley 1978 de 2019: Por la cual se moderniza el Sector de las Tecnologias de la Informacion y las Comunicaciones -TIC, se
distribuyen competencias, se crea un Regulador Unico y se dictan otras disposiciones.

CONPES 3975 de 2019: Politica Nacional para la Transformacién Digital e Inteligencia Artificial.

Decreto 1333 de 2019: Por medio del cual se reglamenta el articulo 245 de la Ley 1955 de 2019, por la cual se expide el Plan
Nacional de Desarrollo 2018-2022 “Pacto por Colombia, Pacto por la Equidad”.

ISO 22301 de 2019: Norma internacional para sistemas de gestién de la continuidad de negocio (SGCN) y proporciona un marco
de buenas practicas para ayudar a las organizaciones a gestionar eficazmente el impacto de una interrupcion en su
funcionamiento

Decreto 1008 de 2018: Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias
de la Informacién y las Comunicaciones.

CONPES 3920 de 2018: Politica Nacional de Explotacion de Datos (BIG DATA).

Decreto 612 de 2018: Por el cual se fijan directrices para la integracidn de los planes institucionales y estratégicos al Plan de
Accion por parte de las entidades del Estado

Decreto 1008 de 2018: Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se subroga el

capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias
de la Informacién y las Comunicaciones.
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Decreto 1413 de 2017: Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones, Decreto 1078 de 2015, para reglamentarse parcialmente el capitulo IV del
titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales.

CONPES 3854 de 2016: Politica Nacional de Seguridad Digital.

Decreto 415 de 2016: Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcién Publica, Decreto Numero
1083 de 2015, en lo relacionado con la definicion de los lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informacion y las comunicaciones.

Decreto 1083 de 2015: Por el cual se expide el Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones, el cual incluye el Decreto 2573 de 2014 que establece los lineamientos generales de la Estrategia de Gobierno
en Linea (Gobierno Digital, actualmente).

Decreto 1078 de 2015: Por el cual se expide el Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones, el cual incluye el Decreto 2573 de 2014, el cual establece los lineamientos generales de la Estrategia de

Gobierno en Linea.

Decreto 2573 de 2014: Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en linea, se
reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.

Ley 1712 de 2014: Por la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacién Publica Nacional y se
dictan otras disposiciones.

Decreto 886 de 2014: Reglamentar la informacion minima que debe contener el Registro Nacional de Bases de Datos, creado
por la Ley 1581 de 2012, asi como los términos y condiciones bajo las cuales se deben inscribir en este los responsables de
Tratamiento.

ISO/IEC 27001 de 2013: Tecnologia de la Informacion. Técnicas de Seguridad. Sistemas de Gestion de la Seguridad de la
Informacion.

Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la proteccion de datos personales.

Directiva presidencial 004 de 2012: Eficiencia Administrativa y Lineamientos de la Politica Cero Papel en la Administracion
Publica.

Decreto Ley 019 de 2012: Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos y tramites
innecesarios existentes en la Administracion Publica.

CONPES 3650 de 2010: Lineamientos sobre la Importancia de la Estrategia de Gobierno en Linea.
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Decreto 235 de 2010: Por el cual se regula el intercambio de informacién entre entidades para el cumplimiento de funciones
publica.

Ley 1273 de 2009: Por la cual se modifica el Cddigo Penal, se crea un nuevo bien juridico tutelado — denominado "de la
proteccién de la informacién y de los datos"- y se preservan integralmente los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras disposiciones.

Ley 1266 de 2008: Por la cual se dictan las disposiciones generales del habeas data y se regula el manejo de la informacién
contenida en bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises y se dictan otras disposiciones.

Ley 1010 de 2000: Por el cual se regula el intercambio de informacién entre entidades para el cumplimiento de funciones
publicas.

Ley 527 de 1999: Por la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrénico y de
las firmas digitales, y se establecen las entidades de certificacion y se dictan otras disposiciones.

Constitucion politica de Colombia de 1991: Articulo 15. Todas las personas tienen derecho a su intimidad personal y familiar
y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos de entidades publicas y privadas.

Ley 23 de 1982: Sobre Derechos de Autor. Congreso de la Republica

4. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas nos permiten identificar los paradigmas a romper para llevar a cabo la transformacion de la gestion de
Tl, a continuacion se listan las siguientes:

e Latecnologia debe ser considerada un factor de valor estratégico para la institucion.

e Necesidad de liderazgo al interior de la institucion para la gestion de Sistemas de Informacién, que haga parte
del comité directivo, que gerencia las actividades, los recursos y que se enfoque hacia un servicio de la mejor
calidad posible, para los clientes internos y externos.

e Los sistemas de informacion no se integran y no facilitan las acciones coordinadas.

e Generar las responsabilidades por lideres de los procesos basados en el manejo integral del sistema de
informacién y no basados en conceptos de manejo personalizado.

e Lainformacion debe ser mas oportuna, mas confiable y con mayor detalle basados en los datos recolectados y
no en herramientas no asociados al sistema de informacion.

e Necesidad de aumento de la capacidad de analisis de informacion en todos los procesos de la institucion.

e Necesidad de definir estdndares de integracion e interoperabilidad.

e Fortalecer la capacidad de uso y apropiacion de TIC a los funcionarios de la institucion.
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5. ANALISIS DE LA SITUACION ACTUAL

Para el analisis de la situacion actual del Hospital Departamental Psiquiatrico Universitario del Valle ESE, se tuvieron en cuenta
los dominios del Marco de Referencia de Arquitectura Empresarial.

5.1. Estrategia de Tl

La administracion deja logros importantes para el Hospital durante la ejecucion del plan de desarrollo institucional anterior 2016-
2020, los cuales requiere tener continuidad y sostenibilidad en el tiempo, toda vez que contribuyen al mejoramiento continuo de
la institucion y velan por la salud integral de sus pacientes, familias y entorno. A continuacién, se relacionan algunos logros
obtenidos durante el periodo 2016-2020 relacionadas con tecnologias de la informacion:

e Integracion de los Sistemas de Informacion, la Entidad se encontré con un atraso tecnolégico significativo, lo que
permitio identificar brechas que impactaban de manera negativa la interaccion entre las actividades misionales y el
reporte y control frente a lo administrativo con relacion a los ingresos por la facturacién de los servicios. Por este motivo
se ejecutd el proyecto para la implementacion de los softwares HOSVITAL-HIS y KACTUS-HCM, estos proyectos
optimizaron los tiempos, la oportunidad, confiabilidad y accesibilidad de la informacion, por tanto, es indispensable y
fundamental dar continuidad a nuevas iniciativas que permitan la integracion global de la informacién alineado con los
sistemas de gestion.

e Remodelacion del cableado estructurado de la institucion, garantizando la conectividad interna de todas las oficinas del
hospital.

o Conexion segura entre el Hospital y el Centro de Rehabilitacion en Salud Mental (CRESM), que es una sede del hospital.

Debido al cambio de administracién se disefia el nuevo Plan de Desarrollo Institucional 2020-2024 “Salud para todos con calidad
y eficiencia” aprobado en el Acuerdo N° 009 del 1 de Julio del 2020, en la perspectiva de recursos y capacidades se definié la
categoria Tecnologias y Sistemas que tiene como objetivo “Mejorar la infraestructura tecnologica que permita obtener
informacién confiable, accesible y oportuna, para la adecuada prestacion de los servicios y toma de decisiones”, para ello vamos
hacer:

Actualizaremos los sistemas y las tecnologias de informacion del Hospital.
Garantizaremos la continuidad del Negocio.

Estableceremos los niveles de Acuerdos de Servicios.

Implementaremos un sistema de manejo y gestion de servicio.
Construiremos un sistema de atencion digital al ciudadano.

Finalmente, el Hospital Departamental Psiquiatrico Universitario del Valle ESE, cuenta una serie de Politicas de Tl (ver numeral
7.2) que buscan gestionar la continuidad del negocio por medio de la implementacién de procedimientos que aseguren la
operacion de los servicios e infraestructura, y también que éstos sean gestionados bajo estandares de seguridad y control de la
informacion.

5.2. Uso y apropiacion de la tecnologia
Para lograr un adecuado uso y apropiacién de la tecnologia, actualmente el Hospital Departamental Psiquiatrico Universitario

del Valle ESE, realiza programas de induccion, capacitacion y reinduccion de los sistemas de informacion y herramientas
tecnoldgicas al personal nuevo y antiguo; también cuenta con una plataforma documental interna, donde se tienen publicados
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todos los documentos y procedimientos establecidos en el proceso de gestion de la informacion, para que cada uno de los
usuarios puedan tener acceso a informacién que tiene expuestos diversos temas sobre los servicios Tl ofrecidos, como lo son
politicas de seguridad de la informacién, manual de uso de los recursos informaticos, procedimiento de backup, entre muchos
otros documentos con contenido relevante para la institucion.

En las fases de implementacion de herramientas de software que apalancan procesos misionales o de apoyo, se socializan los
manuales de usuario de las herramientas y se realizan jornadas de capacitacion sobre el uso y funcionamiento de las mismas.
Si bien es cierto se han adelantado algunas acciones de sensibilizacion o capacitaciones, que involucran un componente
tecnoldgico, es necesario medir el impacto cuantitativo y/o cualitativo mediante instrumentos que permitan valorar el nivel de
aceptacion de la tecnologia al interior de la Entidad

5.3. Sistemas de informacion

De acuerdo con lo dispuesto en el modelo de gestién de Tl propuesto por MinTIC los sistemas de informacion se dividen en:
apoyo, misionales y de direccionamiento estratégico. Teniendo en cuenta lo anterior, en el Hospital se tendria la siguiente
categorizacion:

Sistemas de apoyo:

SIESA ENTERPRISE.

DINAMICA GERENCIAL DGH 9.0.
CGUNO 5.0

CGUNO 7.2

HOSVITAL - HIS

KACTUS - HCM

Sistemas Misionales de Gestion

DINAMICA GERENCIAL DGH.NET

SERVICIOS DE INFORMACION DIGITAL, INCLUIDOS LOS PORTALES: PAGINA WEB e INTRANET.
HOSVITAL - HIS

SIGDOC

Sistemas de direccionamiento estratégico

e SAGA HEALTH DECISIONS

SERVICIOS | DESCRIPCION

SIESA ENTERPRISE Sistema histérico de informacion administrativa y financiera
(contabilidad, CXC, CXP, tesoreria, etc)

DINAMICA GERENCIAL DGH 9.0 Sistema historico de informacion administrativa, inventarios
hospitalarios

CGUNO 5.0 Sistema historico de informacién contable

CGUNO 7.2 Sistema historico de informacion de inventarios

HOSVITAL — HIS Es el ERP actual de la institucion donde se procesa
informacién asistencial, administrativa, financiera y contable
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KACTUS - HCM Sistemas de informacién actual para el procesamiento de la
némina y talento humano

DINAMIA GERENCIAL DGH.NET Sistema historico de informacién de Historia Clinica y Citas
Medicas

SQL SERVER 2005 Motor de base de datos asistencial

SQL SERVER 2012 Motor de base de datos administrativa y financiera

OUTLOOCK Herramienta de correo electronico (intranet)

PAQUETE OFFICE Paquete de herramientas de ofimatica (Word, Excel,
Powerpoint, etc)

SITIO WEB Pagina web institucional (www.psiquiatricocali.gov.co)
Intranet (Psiquinet)

SIGDOC Sistema de gestion documental que permite tener la
trazabilidad de los documentos recepcionados por la ventanilla
unica.

SAGA HEALTH DECISIONS Solucion para la gestion inteligente de datos, la cual permite
optimizar la toma de decisiones en el sector salud a través de
informes dindmicos, actualizados y de facil acceso

Después de realizar en el afio 2018 un proceso de referenciacion con una institucién de salud que tiene implementado el mismo
software el hospital realiz6 la adquisicion del software HOSVITAL — HIS, con el fin de articular la informacion institucional de los
procesos administrativos, financieros y asistenciales, dando cumplimiento a las oportunidades de mejora de las visitas de
evaluacion realizadas por el sistema de acreditacion. Dicho software se despliega a produccién desde mayo del 2019y en la
actualidad contamos con la versién web para el manejo de historia clinica y la version WIN o de escritorio para los demés
procesos institucionales.

Para temas asistenciales se tiene la version web donde los médicos generales, médicos especialistas, enfermeras (0s) y
auxiliares de enfermeria registran los folios de la historia clinica de los pacientes de urgencias, hospitalizacion y consulta externa.
La version WIN o de escritorio se trabaja los modulos: administracion de cuentas, facturacion, agenda médica, autorizaciones,
hoja de ruta, admisiones, control de citas, farmacia, SIG, entre otras.

Para los temas administrativos y financieros se tiene la versién WIN o de escritorio donde se trabaja los mddulos: tesoreria,
activos fijos, contabilidad, cuentas por cobrar, presupuesto, compras, inventarios, entre otros.

De igual forma se hizo la adquisicion del software KACTUS — HCM para trabajar todos los temas relacionados a némina y talento
humano, aqui se trabajan modulos como: nomina, seguridad y salud en el trabajo, formacién y desarrollo, dotacién, bienestar de
personal, entre otros.

En la vigencia 2021 el Hospital implemento el software SIGDOC que es el sistema de gestion documental, el cual permite
administrar y controlar los documentos recepcionados a través de la ventanilla Unica de la entidad, generando una trazabilidad
de la gestion documental.

Para el afio 2022 se implementa la herramienta SAGA Health Decisions que es una solucién para la gestion inteligente de datos,
la cual permite optimizar la toma de decisiones en el sector salud a través de informes dinamicos, actualizados y de facil acceso.
Su arquitectura web e integracidn hibrida permite un aprovisionamiento continuo de informacién y como servicio en Nube se
transforma en un potente instrumento para la administracion moderna de clinicas y hospitales. De acuerdo con las necesidades
especificas de cada organizacion, incluye modulos relacionados con el desempefio administrativo, financiero y clinico,
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proporcionando tableros para realizar analisis comparativos y ejercer monitoreo permanente sobre indicadores claves.
Convirtiéndose en una herramienta estratégica orientada a la gestion por resultados y cumplimiento de metas.

5.4. Servicios tecnolégicos

A continuacion se describen los servicios tecnologicos del Hospital Departamental Psiquiatrico Universitario del Valle ESE de
acuerdo a las categorias estrategia y gobierno, administracion de sistemas de informacion, infraestructura, conectividad, servicios
de operacion y mesa de servicios especializados.

Para iniciar en la parte de estrategia y gobierno el area de sistemas de informacién dentro de la estructura organizacional del
hospital, no tiene una incidencia directa en la planeacion estratégica, puesto que depende de un proceso asistencial liderado por
un profesional en enfermeria y coordinado por un perfil estadistico epidemitlogo:

—
- ——

—— - ——

La gestion de servicios tecnologicos se encuentra centralizada por el area de sistemas donde se tramitan y se da seguimiento a
las solicitudes con usuarios, proveedores y terceros, asi como también se hace levantamiento de informacién de necesidades
tecnoldgicas, las cuales sirven como insumo para la elaboracion de los planes anuales de inversion. Para realizar el proceso de
mantenimiento preventivo y correctivo a la infraestructura tecnolégica se contrata una empresa proveedora de servicios de
mantenimiento, la cual es supervisada por el area de sistemas de informacion.

A partir del afio 2020 el &rea de sistemas presta el servicio de soporte a la nueva sede Centro de Rehabilitacion en Salud Mental

ubicada por fuera de las instalaciones del Hospital Departamental Psiquiatrico Universitario del Valle, para garantizar la conexion
y la seguridad entre las dos sedes se tiene implementado un canal de datos o MPLS de 10 Mbps.
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Para la administracion de sistemas de informacion en el Hospital Departamental Psiquiatrico Universitario del Valle ESE, el area
de sistemas cuenta con ambientes de:

e Pruebas: El ambiente de pruebas es utilizado para desplegar el sistema una vez se tenga desarrollada una nueva
funcionalidad y se encuentre en condiciones de ser probada por el usuario final, esto como paso previo a su puesta en
produccion. Se establece como condicién para el despliegue en este ambiente, la validacion por parte del equipo de
desarrollo de la inexistencia de errores de codificacion, asi como el manejo de excepciones no previstas que se puedan
presentar. El entorno de pruebas debe ser lo mas cercano en el aspecto técnico al ambiente de produccion, de manera
que se pueda desplegar en produccion la misma configuracion y obtener en las pruebas los datos de rendimiento
esperados en produccion asi como detectar en este entorno los posibles problemas. Cada desarrollo puede contar con
uno 0 mas ambientes de pruebas, de tal forma que se puedan tener mas de una version del sistema para pruebas. El
ambiente se compone tanto del repositorio de datos, datos de pruebas asi como los componentes de software.

e Produccion: En este entorno se despliegan los componentes de software ejecutables que pasan a ser utilizados por
los usuarios finales. Solo se pasan a este ambiente los desarrollos que hayan superado la fase de pruebas, para esto
el area usuaria o su representante debera formalizar el paso a produccion con una aprobacion del desarrollo. Para
realizar el despliegue en produccion de los componentes compilados o ejecutables se tomaran las versiones probadas
y aceptadas del ambiente de pruebas. El equipo de sistemas de informacion, es el responsable de la administracién de
la aplicacion o el sistema en este ambiente.

En cuanto a temas de infraestructura el hospital cuenta con:
Red Eléctrica y equipos de respaldo: En el Hospital Departamental Psiquiatrico Universitario Del Valle se cuenta con 16

unidades de respaldo de energia (UPS) y 1 planta eléctrica y para el centro de rehabilitacion en salud mental se cuenta con 1
unidad de respaldo de energia. Las UPS estan distribuidas de la siguiente manera:

LUGAR CANTIDAD DESCRIPCION
Casona 1 Autonomia entre 5y 15 minutos
Hospital dia 1 Autonomia entre 5y 15 minutos
Cuarto UPS 3 Autonomia entre 5y 15 minutos
DataCenter 1 Autonomia entre 5y 15 minutos
Atril DigiTurno 1 Autonomia entre 5y 15 minutos
Farmacia Despacho 1 Autonomia entre 5y 15 minutos
Ambulatorio
Farmacia Despacho 1 Autonomia entre 5y 15 minutos

Hospitalizacion

Auditorio Casona 1 Autonomia entre 5y 15 minutos

Pasillo Hospitalizacion 1 Autonomia entre 5 y 15 minutos

Sala7 1 Autonomia entre 5y 15 minutos

Sala 8 1 Autonomia entre 5y 15 minutos

Sala 10 1 Autonomia entre 5y 15 minutos

CRESM 1 Autonomia entre 5y 15 minutos
1

Oficina del Quimico Autonomia entre 5y 15 minutos
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Cableado estructurado: El Hospital cuenta con una infraestructura de red LAN tipo estrella 10/100/1000 con 384 puntos
certificados distribuidos en las diferentes areas del Hospital para conexion de computadores, teléfonos IP, impresoras, equipos
biométricos y equipos wifi, utilizando cable UTP categoria 6 y 6a, bajo la norma estandar IEEE 568b. También se cuenta con
una conexién de fibra dptica tipo multimodo, para conectar areas del hospital alejadas como son las salas de Hospitalizacién y
la casona San Isidro.

Switches Red de Datos: En el Hospital Departamental Psiquiatrico Universitario del Valle contamos con 23 switches capa 2
10/100/1000, 2 switches fibra a 1 GB y para el Centro de Rehabilitacion en Salud Mental se cuenta con 1 switche, distribuidos
de la siguiente manera:

LUGAR CANTIDAD

Museo de Casona 1
Hospital dia

Financiero

Datacenter

Urgencias

Suministros

Sistemas

Pasillo segundo piso
Sala 2

Sala 7

Sala 8

Sala 10

CRESM

Facturacion

Salon sistemas casona

LA W= =N ==

Enlaces de telecomunicaciones e internet: El servicio de internet y el enlace de comunicacién los tenemos con el proveedor
ERT. El Hospital se cuenta con un canal dedicado de 80 MB de internet y un canal de 10 MB para el respaldo; para el Centro de
Rehabilitacion en Salud Mental se tiene un canal MPLS de 10MB que permite la comunicacidn con el Hospital, por este canal se
envia internet y datos.

Equipos WIFI: El hospital cuenta con 23 equipos wifi distribuidos de la siguiente manera:

LUGAR CANTIDAD

Auditorio la casona 1
Sala de juntas
Auditorio segundo piso
Auditorio Carlos Leén
Consulta externa

Sala de investigacion
Urgencias

Pasillo segundo piso
Sala 1

Sala?2

PRI NN =] -
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Telefonia IP: El hospital cuenta con una troncal digital de 30 canales para telefonia IP, una planta Fortivoice que permite la
administracion hasta 200 extensiones, en la actualidad se cuenta con 137 teléfonos IP y para el centro de rehabilitacion se tienen
2 teléfonos IP. Los teléfonos IP estén distribuidos de la siguiente manera:

AREAS CANTIDAD

Salas de hospitalizacion 31
Asistencial 32
Administrativo 72
CRESM 2

Servidores: se tiene un total de 3 servidores fisicos, los cuales alojan méaquinas virtuales para soportar los sistemas de
informacién (misionales y de apoyo), las bases de datos y los servicios de red. El servidor principal y los 2 servidores de respaldo
estan administrados bajo tecnologia VMWare y Veem Backup licenciados. Los servidores fisicos estan distribuidos asi:

SERVIDORES  MAQUINAS  CANTIDAD ESTADO | CARACTERISTICA  DESCRIPCION
Servidor 1 Virtual | Sistema Operativo | Software Hosvital y
Hosvital Windows Server Base Datos
2016
Disco duro 2.05TB
Memoria 48,24 GB
Servidor 1 Virtual | Sistema Operativo | Directorio activo,
Seni Directorio Windows Server Consola
ervidor - .
Produccion 2(_)12 admlnlstrac_:lqn
e Disco duro 712,42 | antenas WiFi
(Principal) GB
Memoria 12,09 GB
Servidor 1 Virtual | Sistema Operativo | Interfaz de
facturacion Ubuntu Linux facturacion
electronica Disco duro 48,15 electronica entre
GB Hosvital y el
Memoria 8,0 GB proveedor
tecnoldgico.
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Servidor Virtual | Sistema Operativo | GLPI, OSC
Helpdesk Ubuntu Linux Inventory
Disco duro 24,13
GB
Memoria 4,0 GB
Servidor Virtual | Sistema Operativo | Software Dinamica
Dinamica Windows Server
Gerencial 2003
Disco duro 456,64
GB
Memoria 4,05 GB
Servidor Virtual | Sistema Operativo | Software Kactus,
Aplicaciones Windows Server Sivigila, Siesa
2012 Enterprise, CGUno
Disco duro 1 TB
Memoria 12,08 GB
Servidor Virtual | Sistema Operativo | OneGate
OneGate Propio OneGate
Disco duro 64 GB
Memoria 2.15 GB
Servidor Virtual | Sistema Operativo | Servicio terminal
Escritorio Windows 2012 Server
Remoto
Servidor Virtual | Sistema Operativo | Pruebas Kactus
Pruebas Windows Server
2008
Servidor Servidor de Fisico | Disco duro 12 TB Respalda la
Respaldo 1 respaldo Memoria 256 GB informacién de las
maquinas que estan
el servidor de
produccién
(principal).
Servidor Servidor de Fisico | Disco duro 12 TB Respalda la
Respaldo 2 respaldo Memoria 256 GB informacién de las
magquinas que estan
el servidor de
produccion
(principal).
Servidor Correo | Servidor 190 Fisico | Sistema Operativo | Correo interno
Windows server
2003
Disco duro 67 GB
Memoria 3.50 GB

Equipos de seguridad: Se cuenta con dos dispositivos de seguridad perimetral Firewall Sophos XG210, que nos permite
gestionar, detectar, prevenir y filtrar el tréfico entrante y saliente que hay entre las diferentes redes de la entidad. Asi mismo de
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acuerdo con la funcion que realicen estos equipos, ayudan a fortalecer los controles que permiten preservar la confidencialidad,
integridad y disponibilidad de la informacion, bajo licencia de SOPHOS. Un equipo es el principal y el otro el respaldo teniendo
una alta disponibilidad.

Equipos de almacenamiento: Se tiene tres dispositivos de almacenamiento que nos permite almacenar los diversos backups
de la informacién que se realiza en el hospital y nos permiten tener una réplica paralela entre el servidor de produccion y el de
respaldo.

DISPOSITIVO \ CANTIDAD CARACTERISTICA
NAS-LENOVO 1 Almacenamiento de 5.4 TB
NAS-HP 1 Windows storage server
2016 estandar
Disco duro 10 TB
Memoria 40 GB

SAN-HP 1 8 discos duro de 3,84 TB
Memoria 16 GB

Base de datos: Las bases de datos del hospital son SQL Server licenciado para soportar la informacién del software Hosvital,
Kactus y demas.

Equipos de computo: El hospital cuenta con 220 equipos de escritorio, 17 portatiles, 49 impresoras, 12 escaner, 9 video beam,
11 tablets, 13 cdmaras web, 34 diademas, distribuidas de la siguiente manera:

LUGAR EQUIPO COMPUTO CANTIDAD

HDPUV | Escritorio 215
CRESM | Escritorio 5
HDPUV | Portatiles 17
HDPUV | Impresoras 48
CRESM | Impresoras 1
HDPUV | Escaner 12
HDPUV | Video beam 9
HDPUV | Tablets 11
HDPUV | Camara Web 13
HDPUV | Diademas 34

De acuerdo a la necesidad se tiene planeado implementar mas equipos de computo ya que se encuentran realizando nuevas
construcciones para nuevos servicios.

El hospital y el centro de rehabilitacién en temas de conectividad tienen el siguiente esquema:

Hospital departamental psiquiatrico universitario del valle - HDPUV
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En cuanto a temas de servicios de operacion la oficina de sistemas de hospital es quien se encarga de la administracién y
operacion de la infraestructura, aplicaciones y demas servicios informaticos, aunque es de resaltar que el proceso de
mantenimiento preventivo y correctivo de los equipos de computo esta a cargo de un tercero, al igual que los temas relacionados
con el dominio y correo institucional. Pero son supervisados bajo la oficina de sistemas.

Ademas, en la vigencia 2022 se trabaj6 la administracion de la seguridad de la informacién a través de una empresa

especializada en estos temas y se implementé el modelo de seguridad “Defensa en profundidad” y se crearon, actualizaron
documentos relacionados a seguridad de informatica.
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5.5. Gestion de informacion

El proceso de gestion de la informacidn tiene como base reconocer la informacidén como ‘activo’ de la organizacion, cuyo objetivo
es administrar, gestionar y mantener la infraestructura tecnolégica necesaria para garantizar la disponibilidad, integridad y
confidencialidad de la informacion, a fin de mantener la continuidad en la operacién de los procesos institucionales y suministrar
la informacién necesaria para la toma de decisiones.

Para el cumplimiento cabal de la misién del Hospital Departamental Psiquiatrico Universitario del Valle ESE y considerando tanto
las posibilidades tecnoldgicas como las exigencias de servicio impuestas por la sociedad global moderna, fue pertinente adoptar
unos principios fundamentales absolutos a cumplir mediante la ejecucidn de una serie de politicas claras en aspectos de gerencia
de informacién e infraestructura de tecnologia de informacién. Para esta declaracion de principios se adoptaron aspectos
importantes de la mision y su visién como institucion lider y de excelencia en la generacion, compilacion, integracion, validacion,
conservacion y divulgacion de informacion, Igualmente, el entorno mundial ha establecido un estandar de facto que se
fundamenta en la calidad, la integralidad, la confiabilidad, la oportunidad y la amplia satisfaccién de las necesidades de los
clientes.

Componentes de desarrollo de las politicas de informacion

Los diferentes niveles de decision en que se traduce la gestion del Hospital se denominan: Estratégico, Tactico y Operativo. Los
componentes claves para el desarrollo de las politicas en materia de informacion para estos niveles son: Normatividad,
Tecnologia, Economia y Cultura.

Enfoque de las politicas de informacion

La informacion en el Hospital Departamental Psiquiatrico Universitario del Valle ESE esta dirigida hacia una organizacion social
y técnica especialmente en el campo de la salud, aprovechando la capacidad potencial de la productividad que se deriva de la
informacién y el conocimiento, con base en el uso de las nuevas tecnologias de informacién. La entidad apropia politicas y
estrategias claras sobre el manejo de la informacion, en la cual los factores claves son la generacion de informacion.

Generacion de informacion

Se produce, captura, compila, procesa y valida la informacién generada por todas las unidades funcionales del Hospital y otras
entidades, con criterios de calidad, eficiencia, eficacia, precision, economia y oportunidad, para ampliar el conocimiento y
potencializar el desarrollo de la misma. Ademas, puntualiza los estandares de calidad de la informacién y desarrolla un sistema
de informacion el cual hace parte del Sistema Nacional de Informacion la generacién de la informacién sera primordialmente de
caracter digital, y deberéa estar documentada.

Administracion de la Informacion
Se incrementa la presencia institucional en la formulacion de politicas y la toma de decisiones. La infraestructura y arquitectura

de su sistema de informacién estan orientadas a apoyar la mision, los objetivos y las estrategias institucionales. Ademas
desarrollarg, cuidara y mantendra el archivo de datos e informacién y conocimiento de sus procesos.

18 de 56



A
(S ) Hospital Departamental CODIGO PLA-GIN-01
g Psiquiatrico Universitario VERSION 05

KEJ‘ " Del ValleESE. VIGENCIA ENERO 2023

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI 2023

Divulgacion de la informacion

Se difundira conocimientos e informacién enfocada hacia la satisfaccion de las necesidades y expectativas de los clientes -
usuarios. Ademas respondera en forma integral, oportuna y precisa a requerimientos sectoriales, regionales, gubernamentales
e institucionales para la toma de decisiones. Para la divulgacion se aplicara y adoptarén tecnologias nacionales y extranjeras y
ademas se estableceran redes de informacion cientifica y tecnolégica. Las politicas que se definan en este tema tendran en
cuenta también el derecho de los ciudadanos a tener acceso a los datos en bruto y a los datos intermedios, y no sélo a los datos
finales, ya elaborados. Con el fin de ayudar a los clientes de la informacion, sera necesario crear meta datos y directorios, con
mecanismos de busqueda faciles de utilizar.

Acceso a la informacion

El acceso debe tener en cuenta tanto la misma definicion de la informacion en el sector publico como problemas relacionados
con la intimidad y la responsabilidad. La existencia de un derecho de acceso no supone un acceso automatico, ilimitado e
incondicional a la informacién del Hospital Departamental Psiquiatrico Universitario del Valle. En la definicion de politicas se
tienen en cuenta, entonces, excepciones al derecho de acceso, como son aquellas de interés del Estado (seguridad nacional,
orden publico, relaciones internacionales, procedimientos legislativos, etc.), interés de terceros (proteccion de la intimidad,
propiedad intelectual, secretos comerciales, procedimientos judiciales, efc.), proteccion al proceso decisorio (informacion
preliminar o de “uso interno”), reduccién de costos o cargas de trabajo muy grandes (informacion ya publicada, excesos de
solicitudes). Las politicas en este aspecto tendran en cuenta los problemas de plazo, cantidad y formato de la informacion. Es
indudable que no toda la informacion estara disponible en formato electronico en un futuro préximo, y es necesario plantear los
problemas del tiempo de reaccion de la entidad para atender las solicitudes. Sera necesario establecer un equilibrio entre la
necesidad de que los ciudadanos tengan acceso barato y rapido de la informacion, con la de evitar la sobrecarga del servicio de
informacién.

Derechos de Autor

La Constitucién colombiana de 1991, en su articulo 61, consagra la Propiedad Intelectual como un derecho cultural y econémico.
La propiedad Intelectual comprende dos ramas: la propiedad industrial (especialmente las invenciones, marcas de fabrica y de
comercio, dibujos y modelos industriales, denominaciones de origen); y el derecho de autor (especialmente las obras literarias,
musicales, artisticas, fotograficas y audiovisuales). Sobre los derechos de autor, se reconocen dos privilegios: los derechos
morales y los derechos patrimoniales. La legislacién colombiana establece que no se puede renunciar ni ceder a los derechos
morales. En muchos casos, el derecho de autor esta ligado a los contratos laborales. Si se trata de empleados publicos que
realizan su obra en cumplimiento de las obligaciones propias de su cargo, sélo tiene prerrogativas morales sobre su obra, y la
institucion publica correspondiente es la titular de los derechos patrimoniales. En cuanto al derecho a la informacion, éste debe
abarcar tres tipos de leyes: las que reglamentan los datos, las que reglamentan la informacién y las que reglamentan los canales
de comunicacion. La informacion puede ser considerada como un recurso natural, que puede explotarse y refinarse. La ley sobre
derechos de autor se aplica generalmente para proteger el trabajo creador del autor, pero no protege la informacion “per se” (por
ejemplo, leyes sobre escritos difamatorios, comunicacion de declaraciones falsas). Se debe considerar que esta ley fue adoptada
en una época (ley 23 de 1982) en que las reproducciones no eran un asunto facil; hoy en dia, las combinaciones técnicas de
reproduccion de documentos y la tecnologia informéatica han acentuado las dificultades en la resolucién de problemas sobre
derechos de autor.

19 de 56



A
(S ) Hospital Departamental CODIGO PLA-GIN-01
g Psiquiatrico Universitario VERSION 05

KEJ‘ " Del ValleESE. VIGENCIA ENERO 2023

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI 2023

Proteccion de la informacion

En la definicién de su politica de proteccidn de la informacion, tienen en cuenta dos razones principales: En primer lugar, la
informacion puede ser una importante fuente de ingresos. En segundo lugar, la entidad esta interesada en mantener la integridad
del contenido de sus productos de informacion. En la medida en que se incrementa el uso de recursos informaticos y la
interconexion con diferentes redes, crece la vulnerabilidad de la informacién, con amenazas provenientes de personal interno o
externo no autorizado, alteracién y robo de la informacién y pérdida de la confidencialidad y privacidad de la misma.

Uso de redes y sistemas de informacion

La entidad hara un gran énfasis en las redes y sistemas de informacién para ampliar las potencialidades no sélo individuales
sino empresariales, promovera la interaccion y brindaré acceso a la informacion al alcance de la comunidad. La entidad debe
llegar a un modelo unificado de red, con todos sus servicios plenamente integrados mediante el acercamiento organizacional y
funcional, y desarrollar lenguajes comunes para facilitar el dialogo y las practicas entre los actores con el fin de producir una
“convergencia cultural’ para la generacién, transmision, interpretacion e integracion de los contenidos que circulan por la red.
Asi, la informacion sera capaz de fluir a cualquier destino y recibirse de cualquier fuente con gran facilidad. Por lo tanto, tendera
a disponer de los elementos de transmision e intercambio de informacién que sean necesarios.

Composicion de la Infraestructura de Informacion
Se compromete contar con una fuerte infraestructura de informacion, la cual estara compuesta de los siguientes elementos:

Infraestructura de comunicaciones

Computadoras y equipos para el procesamiento de la informacion

Software basico y aplicativos para facilitar el uso de la informacion

Grupos funcionales para el desarrollo, produccion, y mantenimiento de productos de la informacién
Grupos funcionales que actuaran como usuarios de la infraestructura de informacion

Contenidos de informacion (audio, texto, video, imagen)

La infraestructura institucional de informacion tendra en cuenta los siguientes aspectos:

e Compatibilidad e interoperabilidad de los diferentes subsistemas de la entidad.

e Consistencia de los contenidos de informacién en cada producto del HDPUV.

o Consistencia de los datos. Los datos no seran contradictorios entre si, habra unidad en los conceptos y en el uso de los
términos (estandarizacion)

e Respeto a la privacidad y la seguridad de la informacion de los usuarios

Tecnologias de informacion

Aprovechar las diferentes opciones de la tecnologia de la informacién en forma simultanea. Asi, en la computacién personal
tendera hacia la automatizacion de tareas, para lograr la optimizacién de la productividad individual. En la computacion en grupos,
tendera al redisefio de procesos y operaciones, para lograr una alta definicion de funciones en grupos de alto rendimiento. En el
campo de la arquitectura tecnoldgica de la entidad, tendera hacia la transformacién organizacional, para lograr una integracion
de la organizacion. En la computacion interinstitucional, tendera a establecer nuevas relaciones con otras organizaciones para
lograr una entidad extendida a nivel del Estado. Y finalmente, en el campo de la autopista de informacién, tenderé a propiciar un
mayor bienestar y desarrollo mediante el ejercicio de la economia digital.
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Principios y politicas para un adecuado uso de la informacion
Principios:

e Lacombinacion y mejoramiento de todos los programas, capacidades y talentos de la organizacién estén al servicio de
la resolucién de problemas complejos de nuestra sociedad, mediante el suministro de informacion.

e El cumplimiento eficiente de la misidén debe fundarse en un adecuado Servicio de Informacién.

o ElCliente es la persona méas importante para la organizacion.

e Lariqueza de la informacion no esté en tenerla almacenada (ni siquiera digitalmente), sino en tenerla disponible. Asi,
la organizacidn procurara que los resultados procesados estén disponibles a aquellos que los requieran, bien sea en
formatos electrénicos o tradicionales.

e Lainformacién adquiere mayor calidad y valor en la medida en que se documente.

o El objetivo de la Gerencia de la Informacion es suministrar la misma a un usuario final, por lo tanto tiene la misma
importancia capturarla o procesarla, que distribuirla o entregarla.

e El cociente de inteligencia del Hospital Departamental Psiquiatrico Universitario del Valle estéd determinado por la
medida en que sus equipos de trabajo, mediante la infraestructura informatica conectan la informacion, la comparten y
le dan estructura

e La funcion principal de la Gerencia de la Informacién no radica en los aspectos de organizacion interna, sino en su
proyeccion como parte de un sistema donde la informacion es un producto de mercado y consumo.

e Politicas sobre la administracion de la informacion.

e Organizar la de coordinacion y administracién de la informacion y recursos informaticos para lograr una mayor
operatividad, concertacion y amplia participacion de las demas unidades funcionales de la Institucién en estos campos.

e Ampliar y modernizar la infraestructura de redes eléctricas y de telecomunicaciones para asegurar una operatividad y
conexion permanente y de dptima calidad interna y externamente.

e  Propiciar proyectos informaticos asociados con los proyectos prioritarios del Hospital, cuando sea necesario.

e Los planes de capacitacion de la entidad incluiran programas en el campo de los sistemas de informacion, la informética
y el manejo y organizacion de la informacién.

e Fomentar la descentralizacion del uso de la informatica.

e Impulsar el establecimiento y modernizacién de un sistema de informacidn, con sus principales enfoques sobre la
informacidn gerencial, cuya organizacion, cultura, nivel de descentralizacion y gestion se ajuste a las necesidades del
hospital y de sus clientes.

e Politicas sobre acceso y uso de tecnologias de informacion.

Dentro de su estrategia de acceso y uso de las tecnologias de informacidn, se establecen como politicas las siguientes:

e Asegurar que todos los funcionarios tengan la oportunidad y desarrollen las habilidades suficientes para aprovechar las
oportunidades que brinda la nueva tecnologia.

e Facilitar la incorporacion y uso de la tecnologia de informacion en igualdad de condiciones para todas las areas de la
entidad.

e Responder efectivamente al derecho de acceso a la informacién producida por la entidad por parte de todo ciudadano.

e Utilizar la tecnologia de informacion para la modernizacién de la prestacion de los servicios orientados al cliente, con el
fin de reducir los costos operativos y elevar el nivel y la calidad de esos servicios.

o  Ofrecer facilidades para realizar transacciones y promover el desarrollo de servicios eficientes de quejas y reclamos.

e Generar registros basicos de informacion, estadisticas y otros tipos de informacién que coadyuven en la construccion
de una infraestructura para la toma de decisiones
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o Determinar las responsabilidades en la administracién de la informacion, la distribucion de costos y un esquema de
tarificacion de la informacion.

e Adoptar los mecanismos apropiados de regulacién sobre uso de productos protegidos por derechos de autor y
propiedad intelectual, acorde con el desarrollo mundial en la materia

o Definir los términos internos de legislacion sobre confidencialidad de la informacion.

e Propiciar el disefio, desarrollo y operacion de un Sistema Integral de Informacion que integre a todos los actores de la
entidad y apoye su gestion operativa y estratégica, mediante la planeacion y evaluacion permanentes de necesidades
y recursos en funcion del desarrollo institucional y del avance en las tecnologias de informacién.

e Establecery desarrollar un sistema de Informacion que facilite la produccién y entrega a la comunidad de productos de
informacidn, preferencialmente en forma digital

e Propiciar que cada unidad funcional productora de informacion en el hospital defina su arquitectura de datos a partir del
modelo de datos corporativo, incluyendo las necesidades propias de informacién que le permita tomar las decisiones
en el cumplimiento de sus objetivos y metas.

e Desarrollar al interior de la entidad una cultura en materia de seguridad de la informacién y de la infraestructura
informatica, e implantar los mecanismos necesarios para optimizar dicha seguridad.

Mineria de datos

Se entiende por mineria de datos al tratamiento de datos con la finalidad de identificar patrones, tendencias o desviaciones que
permite analizar el comportamiento del negocio y finalmente tomar decisiones, para ello se incluye la aplicacion de algortimos
que permiten trabajar con grandes volumenes de datos.

En la mineria de datos se pueden realizar dos tipos de analisis:
Predictivo: este analisis permite realizar la prediccién sobre futuros comportamientos y se clasifican en:

Clasificacion: Es el estudio categérico de una variable objetivo previamente definida, y luego permite predecir la categoria de
nuevos elementos.

Prediccion continua: Es el estudio de los datos con el objetivo de predecir eventos numéricos futuros.
Los algortimos mas usados en este tipo de analisis son:

o Arboles de Decision: Estos algoritmos son representados en forma de arbol y permiten mediante un nivel jerarquico
evaluar las condiciones a tener en cuenta para la toma de una decision.

o Métodos de Regresion: Identifica las relaciones que existen entre registros de datos y luego de dicha identificacion crea
patrones de prediccion.

e Redes Neuronales: Son algoritmos de autoaprendizaje mediante entrenamiento con conjuntos de datos imitando el
funcionamiento cerebral de los seres vivos.

e Maquinas de Soporte Vectorial: Realiza un aprendizaje creando un hiperplano de separacién optima de las categorias
que se desean predecir.

e Métodos basados en Ejemplos: Entre ellos, esta el algoritmo de KVECINOS, que consiste en hallar el vecino méas
cercano y agrupa los datos segun sus atributos y la cercania con otros registros de datos.

Descriptivo: en este andlisis se puede realizar segmentaciones, definir reglas de negocio o establecer perfiles especificos,
mediante las técnicas

Agrupamiento/clustering: Organiza grandes cantidades de informacion en grupos de datos con caracteristicas comunes.
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Asociacion: Genera reglas de asociacion luego de estudiar los datos, es decir, la probabilidad de que un dato se comporte de
manera especifica dado el comportamiento de los otros datos

Los algortimos mas usados en este tipo de analisis son:

e K-means: Busca similaridades entre los datos mediante medidas de distancia, de tal manera que datos muy cercanos
pertenecen a un mismo cluster.
o Apriori: Crea reglas de asociacion buscando las co-ocurrencias de registros en el conjunto de datos

Metodologias

En el proceso de gestion de la informacion se tiene el PRO-GIN-08 “Procedimiento estadistica y gestion de la informacién”, que
dicta las normas y pasos establecidos para la generacion y el manejo de la informacion de forma oportuna, confiable y
participando en la medicion y analisis de las variables e indicadores de salud, en el Hospital Departamental Psiquiatrico
Universitario del Valle. Se tiene metodologias para la gestidn de solicitudes internas y solicitudes externas:

Gestion solicitudes internas

NUM  acTiVIDAD

Realizar solicitud de

DESCRIPCION

Las solicitudes deben ser tramitadas mediante
correo electronico, diligenciando el formato FOR-

RESPONSABLE

Quien solicita la

REGISTRO

FOR-GIN-39 solicitud de

informacion GIN-39 solicitud de informacién informacién informacion
Recepgonar Los requenmlentos de |pforma0|on seran Profesional universitario de | FOR-GIN-40 Seguimiento
2 | necesidades de recepcionados y se registran en el formato FOR- - -
. iy P . estadistica Solicitudes.
informacion GIN-40 Seguimiento Solicitudes.
Validar si el
solicitante esta Analizar los datos sensibles que componen el
3 autorizado para la requerimiento de informacion con el fin de validar | Profesional universitario de
entrega de el permiso de acceso a la informacion solicitada | estadistica
informacion por parte del solicitante
solicitada
Sl: Asignar ticket y registrar en FOR-GIN-40
Seguimiento Solicitudes.
4 ¢ Solicitante esta — Profesional universitario de | FOR-GIN-40 Seguimiento
autorizado? NO: Dar respuesta a correo de solicitud estadistica Solicitudes.
indicando nivel de autorizacion FOR-GIN-40
Seguimiento Solicitudes.
SI: El Profesional universitario de estadistica
asigna ticket y da respuesta al solicitante de
5 é'L.a tlnformauortn tiempo de entrega de informacion Profesional universitario de | FOR-GIN-40 Seguimiento
Existe en repories  |'NO: Remitir solicitud para generacion de reporte | estadistica Solicitudes.

actuales?

al Area de Sistemas e informar al solicitante que
el ticket fue escalado (Ver Numeral 5.3
Solicitudes al &rea de sistemas)

Generar informacién
solicitada

Se genera el reporte y se certifica que los
procesos de extraccion cumplen técnicamente
con las condiciones manifestadas en el formato
FOR-GIN-39 solicitud de informacién.

Profesional universitario de
estadistica

Reporte generado
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Las Unicas fuentes de datos validas para que la
Informacion generada sea considerada como
oficial, son las bases de datos de los sistemas de
informacion de la institucion, a menos que sea un
reporte estandarizado en los aplicativos del
hospital.
Validar y Organizar | Se organizan los datos en cuadros, graficos y Profesional universitario de
7 . > o Reporte generado
la informacién otras formas. estadistica
s Verifica los datos recopilados, revisa . R
Andlisis de la : o .. | Profesional universitario de
8 |. i comportamientos historicos para su comparacion o Reporte generado
informacion . . estadistica
y hace los comentarios pertinentes
Realizar Calculo de Calc:,ula y .defme los |nd|<.:ad.ore§'sollmtados por Profesional universitario de
9 | = las areas internas de la institucion y por los entes - Reporte generado
indicadores estadistica
de control
Divulgacién de la Valida los contenidos de los reportes completa el | Profesional universitario de
10 |. I . .. - Reporte generado
informacion andlisis y da respuesta al solicitante estadistica
! Actualizar FOR-GIN-40 Seguimiento Solicitudes | Profesional universitario de | FOR-GIN-40 Seguimiento
11 | Cerrar el ticket . ; o -
con la fecha de cierre del ticket estadistica Solicitudes.
Gestion solicitudes externas
NUM  acTiviDAD DESCRIPCION RESPONSABLE REGISTRO
Repgpcmn de La solicitud se registra en el formato FOR-GIN-40 | Profesional universitario de | FOR-GIN-40 Seguimiento
1 solicitud de ente de . e L -
Seguimiento Solicitudes. estadistica Solicitudes.

control o externo

Respuesta a
2 entidades de
control

De acuerdo con los requerimientos oficiales de los
entes de control se envia informacion en las
fechas solicitadas

Profesional universitario de
estadistica

Reporte solicitado

Respuesta a
3 solicitud de otras
entidades

Valida si al solicitante se le puede entregar
informacion. En el caso de los estudiantes de
universidades se le solicita la carta del decano y el
carnet respectivo

Profesional universitario de
estadistica

FOR-GIN-40 Seguimiento
Solicitudes.

Participacion en
actividades de

Analizar circulares, resoluciones y eventos que se

Profesional universitario de

4 e generan en los diferentes comités (Socializar la e
comités internosy | ; o estadistica
informacion)
externos
Custodia de Guarda la informacion en Backups u ofras formas . A
) o o - . Profesional universitario de
5 informacion magnéticas en condiciones que garanticen o Computadores, DVD, USB
. estadistica
generada seguridad

Clasificacion de la informacion

El Hospital tiene como politica de clasificacion de la informacion la instituida por el estado colombiano, la cual se subdivide en

Primaria y Secundaria
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Informacion Primaria

Conjunto de datos de fuentes externas provenientes de las instancias con las cuales el Hospital estd en permanente contacto,
asi como de las variables que no estan en relacion directa con la institucién, pero que afectan su desempefio, asi mismo
provenientes de fuentes externas y se procesan al interior del Hospital.

Principios y Fundamentos

Garantiza el cumplimiento a los principios de Responsabilidad, en tanto que la entidad a fin de brindar el mejor servicio publico,
obtiene de sus diferentes grupos de interés y del entorno la informacion necesaria a su operacion.

Objetivos

e  Obtener informacion actualizada sobre el entorno y los grupos externos a fin de analizarla y utilizarla en beneficio de
las acciones institucionales.

o |dentificar fuentes de informacién que brinden confianza y contacto directo, para lograr una interaccion fluida y
permanente.

e Registrar la normatividad vigente y las expectativas de los diferentes grupos de interés.

e  Obtener informacién orientada a la reduccion de los riesgos y a la optimizacién de la toma de decisiones y la operacion
de la entidad.

Parametros de Evaluacién

e Definicion en la normativa que autorregula el Sistema de Control Interno, de los procedimientos instructivos e
instrumentos que garantizan su disefio, implementacién, mantenimiento y evaluacion.

e Existencia de fuentes de informacién primaria que brinden confianza y contacto directo para lograr en la entidad, una
interaccién permanente y fluida.

e  Cumplimiento de la normatividad vigente en la existencia de medios que permitan recibir, manejar y dar respuesta a las
quejas y reclamos de la comunidad.

e Coherencia entre los requerimientos de informacion de la comunidad o grupos de interés externos, el mandato
constitucional y las respuestas que brinda la entidad.

e Existencia en la entidad de la cultura de la informacién y su manejo para obtener la relacién con el entorno y la
comunidad.

e Grado en que la Informacién Primaria es tenida en cuenta por los servidores publicos de la entidad, en la implementacién
de las acciones y decisiones organizacionales.

Informacion secundaria

Conjunto de datos e informes que se procesan al interior del Hospital tomando como base la informacion primaria y aquella que
se deriva de su operacion interna, garantizando la toma de decisidn y el cumplimiento de obligaciones de informacion ante los
diferentes grupos de interés.

Principios y Fundamentos

e Constituye la base para establecer la comunicacidn a nivel interno, y su prospeccion a los clientes externos y hacia la
comunidad, permitiendo la rendicién de cuentas.
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e Se pueden identificar dos tipos: La formal, que se obtiene de la operacién del Hospital y se materializa en los reportes,
informes y demas formas de registro fisico. Requiere para su obtencién de la identificacion y estructuracion de diferentes
fuentes como los resultados de informacion que generan las diferentes unidades funcionales, los informes elaborados,
las actas de reuniones, los registros contables y de operacion, la intranet, entre otros; La Informal, que conforma el
capital intelectual de la entidad y corresponde a los conocimientos y experiencias, producto de la interaccion entre los
servidores publicos. Dado su potencial para el mejoramiento institucional, este tipo de informacion requiere de un mayor
esfuerzo para su obtencion, lo que obliga a la administracion a desarrollar estrategias para motivar a los servidores
publicos a formalizarla y canalizarla en los sistemas de informacion.

e Favorece el cumplimiento a los principios de celeridad, en tanto permite tener la informacion requerida por cada area
funcional para realizar su oficio en el tiempo y con la oportunidad requeridas; de Transparencia y Publicidad, al brindar
confianza y seguridad de generar la capacidad institucional necesaria para producir informes relevantes, utiles y
pertinentes para los diferentes grupos de interés en la entidad publica.

¢ Lainformacién secundaria soporta el ejercicio del Autocontrol, la Autorregulacién y la Autogestion, dado que obliga a la
expedicion de politicas y normalizacion de informes de acuerdo a las necesidades que demanda su funcion, y las
caracteristicas que le son propias; gerenciar su propio modelo de informacién y de establecer procesos formativos a
sus servidores para la correcta obtencidn, operacion y control de la informacion.

Objetivos
e  Obtener, procesar y mantener la Informacion interna requerida para la operacion de la entidad publica.
e Generar y registrar Informacion interna en forma oportuna y confiable que soporte los procesos de toma de decisiones
interna.
e  Soportar la rendicion de cuentas a la comunidad y la informacién a los diferentes grupos de interés.
e  (Garantizar el cumplimiento de obligaciones de informacion.

Parametros de Evaluacion
e Existencia de fuentes de Informacién Secundaria debidamente determinadas y canalizadas para el logro de los objetivos
institucionales.
e  Cultura de la informacién secundaria donde cada servidor publico canalice su informacién y la comparta al interior de la
entidad, para cumplir con el mandato constitucional.
Utilizacion del contenido de la Informacién Secundaria en la rendicién de cuentas a la comunidad.
Manera en que sirve de referencia para promover el Autocontrol entre los servidores publicos.
Socializacion de la Informacion Secundaria entre los grupos de interés.
Efecto en los demas elementos del componente Informacion.
Efecto que la Informacién Secundaria tiene sobre los demas subsistemas, componentes y elementos del Sistema de
Control Interno.

Relacion con los Elementos del Componente Informacion

La informacién secundaria se complementa con la informacion primaria para obtener integralidad en el contexto institucional,
permitiendo la realizaciéon de su gestion y el cumplimiento de su mandato constitucional. Adicionalmente, la informacién se
administra y ordena con sentido de y para el Hospital, en los sistemas de informacion, lo cual la convierte en insumo fundamental
en la implementacion de las diferentes funciones administrativas.
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Niveles de Responsabilidad

Corresponde a la alta direccion de la entidad, la responsabilidad por la obtencién de la informacion secundaria y la socializacién
entre los diferentes grupos de interés internos y su proyeccién hacia los grupos externos, su verificacion y coordinacién para que
ésta sea insumo permanente a los procesos y sea de acceso directo a quienes tienen contacto directo con la comunidad y con
los grupos de interés. Igualmente, es responsabilidad de la totalidad de servidores publicos, independiente del nivel administrativo
al cual pertenezcan, dado que cada uno de ellos es el responsable de su produccién y utilizacion en las diferentes acciones
organizacionales.

Toma de decisiones

Los lideres de proceso son responsables de suministrar la informacion pertinente al area de calidad para consolidar y actualizar
el tablero de mando y asi permitir que la gerencia tome decisiones, a su vez realizar monitoreo y seguimiento de estos
indicadores en los comites de calidad y gerencia.

Manejo de la Historia Clinica para garantia de la confidencialidad.

Custodia de la historia clinica

La custodia de la historia clinica estara a cargo del Hospital Departamental Psiquiatrico Universitario del Valle ESE, cumpliendo
los procedimientos de archivo sefialados en la resolucion 1995 de 1999, sin perjuicio de los sefialados en otras normas legales
vigentes. El prestador podré entregar copia de la historia clinica al usuario o a su representante legal cuando este lo solicite,
para los efectos previstos en las disposiciones legales vigentes

Tramites para el uso clinico de la historia

Cuando un paciente tenga una consulta programada, su nombre debera estar incluido en la lista de citas, para que su historia
sea entregada al servicio de consulta el dia anterior a la cita. En caso de una consulta de urgencia, el responsable del servicio
(Enfermera Jefe o Auxiliar de Enfermeria), solicitara la historia al archivo y firmara el documento correspondiente Lista de citas.

En los servicios ambulatorios (Consulta Externa y Urgencias), la historia solo puede ser manejada por el personal de enfermeria
(pre y posconsulta) y el médico (consulta) o por el profesional a cargo en las consultas no médicas.

Una vez cursados los tramites clinicos la historia sera devuelta al archivo, y se diligenciaré la entrega y el recibo por las
dependencias comprometidas en esta actividad.

Si el paciente se hospitaliza, el proceso de atencién ambulatoria hara entrega formal de la historia actual al proceso de
hospitalizacién, con los tramites de verificacion correspondientes.

Nota: la historia antigua del paciente que se hospitaliza se entregara solo al medico tratante cumpliendo que esta historia junto
con la hospitalizacion actual debe ser entregada al archivo dentro de las 72 horas siguientes al egreso del paciente.

La enfermera supervisara, que la historia clinica permanezca en el sitio establecido, en tanto no se hagan anotaciones, por parte
de los profesionales encargados de la atencion. La historia clinica no puede salir de la sala; salvo requerimientos para atencién
directa del paciente, en otra dependencia dentro del mismo hospital.
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Uso de terceros de la historia clinica

Para efectos de auditoria clinica o administrativa, resimenes, informacion requerida por entes autorizados del estado,
investigacion u otro con pertinencia clinica o legal; se puede autorizar el acceso a la historia clinica para lo que debe seguirse el
siguiente procedimiento

a. Personas e instituciones externas deben solicitar, por escrito, haciendo una exposicion de motivos por la cual piden el
acceso a la historia; la subgerencia cientifica responderd, aceptando o negando la peticién.

b. Parafuncionarios institucionales, se exige la solicitud escrita, la subgerencia cientifica aprueba o desaprueba la peticion;
y es obligacion del funcionario diligenciar en su totalidad el documento REGISTRO DE ACCESO A LA HISTORIA
CLINICA.

Comité de Historia Clinica

Tiene como objetivo velar por el cumplimiento de las normas establecidas para el correcto diligenciamiento y adecuado manejo
de la historia clinica.

5.6. Gobierno de Tl

La siguiente grafica muestra la estructura organizacional del proceso de gestion de la informacion en el Hospital, donde la gestion
tecnoldgica es realizada por el area de sistemas.

G2sion g= Senioos 3= meEneroce
Soca y (omemi=ra.

Coordracon Ssema deGesin e
L=mpoed (omemcacons Szemas tstadsiz G=on
Us=ro Documen3

Talento Humano Area de Sistemas:
El area de sistemas del Hospital Departamental Psiquiatrico Universitario del Valle ESE, de planta esta integrado por:

e Profesional Universitario — Sistemas.
e Técnico administrativo — Sistemas.

Profesional Universitario:
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Prestar servicios profesionales en sistemas de informacion automatizados a la Empresa en procesos operativos de ejecucion de
acciones de automatizacion y mantenimiento de los sistemas de informacion y el soporte al manejo de procesos automatizados
en la Institucion.

Funciones Esenciales:

v' Participar con los lideres de programas asistenciales y administrativos en la planeacién de los servicios en condiciones
normales y contingentes, identificando las necesidades de recursos fisicos, técnicos y tecnologicos.

Operar las unidades del equipo de computacion y los sistemas periféricos y asistir a los usuarios en su manejo.

Garantizar el uso legal de software a través de la monitorizacién de caducidad de licencias.

Garantizar la administracion de los Recursos informéticos segun las normas y procedimientos establecidos.

Aplicar y hacer cumplir las politicas, normas y procedimientos establecidos sobre funcionamiento, operacion,

mantenimiento, seguridad y reporte de fallas de los equipos y sistemas computacionales.

Brindar soporte técnico a todas las areas de la institucion, en la automatizacién y mantenimiento de los sistemas de

informacidn, en el manejo de procesos automatizados y la administracion y uso del Software y Hardware utilizado.

v’ Garantizar el aseguramiento de la informacién mediante la consecucién de software que evite ingresos maliciosos o
dafiinos, politicas de acceso seguro a la misma y a través de backup y la aplicacion del sistema de gestién documental.

v Garantizar la disponibilidad de equipos e insumos técnicos y tecnolégicos, de la institucion a través de la programacion
oportuna de mantenimiento preventivo y correctivo.

v" Implantar y poner en marcha el software institucional, verificando que cumpla con los requerimientos técnicos y de
informacion de las diferentes dependencias.

v"Mantener actualizada la infraestructura tecnolégica (software y hardware) de la institucién de acuerdo a las necesidades
de los clientes internos y externos.

v Administrar el sistema automatizado de control de tiempos laborados y novedades (ingreso permanencia y retiro del
personal), dando soporte en el uso adecuado de la herramienta, garantizando que la informacién suministrada permita
la liquidacién y pago confiable y oportuno por parte de la institucién a los funcionarios y generando los informes
requeridos por la administracion de personal.

v' Participar en la rendicion de informacion en software especializado de las diferentes dependencias, garantizando que
dicha informacion se presente con la oportunidad, confiabilidad y calidad requerida.

v Proponer acciones de mejoramiento de las areas de trabajo, atencion a los usuarios y desarrollo cientifico y tecnoldgico
de los procesos en la Empresa.

v' Elaborar y presentar informes de gestion a las dependencias competentes y entes de control interno o externo, con la
periodicidad y oportunidad establecida en la normatividad vigente o de acuerdo a la necesidad.

v Cumplir la normatividad que rige a las Empresas Sociales del Estado, los Sistemas de Gestidn propios del sector, las

politicas Institucionales y participar en las actividades programadas para dar cumplimiento del Plan de Desarrollo

Institucional.

Cumplir con la politica, objetivos, metas del SG-SST, acatar las instrucciones y participar en las actividades de SST.

Ejecutar las actividades de su responsabilidad y las resultantes de la elaboracién de los planes de accién y de

mejoramiento conforme a los Sistemas de Gestion Institucional.

v Participar en el plan anual de capacitacion institucional a través de la identificacion de las necesidades propias
relacionadas con la actividad que desempefia, la asistencia a Cursos, talleres, reuniones y comités programados por el
servicio o la institucion y la divulgacion de los conocimientos adquiridos.

v Participar en la induccién, reinduccién, entrenamiento y capacitacion del talento humano a partir de las necesidades
detectadas en el mismo y buscando alcanzar las competencias y el desarrollo de las habilidades que garanticen la
calidad en la prestacion del servicio.

v’ Planear, ejecutar, verificar y ajustar los procesos y procedimientos en los cuales participa, para que estos sean
realizados de acuerdo con los estandares de calidad definidos por la normatividad vigente y la organizacion.

ANANENEN
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v Garantizar la Organizacion, uso, elaboracion de inventarios documentales, manejo y conservacién de los documentos
de archivo que se deriven del ejercicio de sus funciones (Archivos de Gestion)

Custodiar, responder y hacer uso racional de los insumos, inventarios y elementos devolutivos bajo su responsabilidad.
Las demas funciones asignadas por la autoridad competente, de acuerdo con el nivel, la naturaleza y el area de
desempefio del cargo.

AN

Técnico administrativo:

Prestar servicios de nivel técnico a la Empresa, en los sistemas de informacion automatizados, ejecutando los proyectos de
desarrollo, implementacion y mantenimiento de las soluciones Informéticas Institucionales, de acuerdo a sus necesidades,
prioridades, politicas y normas, con el fin de apoyar tecnologicamente el Cumplimiento de la Misién Social y Financiera de la
ESE.

Funciones Esenciales:
v' Participar junto con el profesional universitario de sistemas, en la Planeacion de los Servicios en condiciones normales
y contingentes, identificando las necesidades de recursos fisicos como técnicos y tecnoldgicos.
v' Participar en la construccion del Plan de Accion Anual de la dependencia en la que participa, con enfoque en Gestion
del Riesgo y encaminado al cumplimiento de las metas propuestas en el Plan de Desarrollo Institucional.

Operar las unidades del equipo de computacion y los sistemas periféricos y asistir a los usuarios en su manejo.

Contribuir en la buena administracién de los Recursos informaticos segun las normas y procedimientos establecidos.

Aplicar y hacer cumplir las politicas, normas y procedimientos establecidos sobre funcionamiento, operacién mantenim

iento, seguridad y reporte de fallas de los equipos y sistemas computacionales.

v' Brindar soporte técnico a todas las areas de la institucion, en la automatizacion y mantenimiento de los sistemas de inf
ormacion, garantizando la utilizacién de las herramientas ofimaticas y del software institucional y el uso adecuado de |
0s recursos informaticos.

v Realizar actividades tendientes a controlar virus informaticos, y problemas relacionados con hardware y software instit
ucional, verificando que se realicen las copias de seguridad de cada una de las dependencias.

v' Verificar y hacer seguimiento al sistema automatizado de control de tiempos laborados y novedades (ingreso, perman

encia y retiro del personal), dando soporte en el uso adecuado de la herramienta, garantizando que la informacion sum

inistrada permita la liquidacion y pago confiable y oportuno por parte de la institucion a los funcionarios y generando lo

s informes requeridos por la administracion de personal.

Participar en la evaluacién de nuevas versiones de programas de computador.

Participar en la rendicién de informacién en software especializado de las diferentes dependencias, garantizando que d

icha informacion se presente con la oportunidad, confiabilidad y calidad requerida.

v Participar en la implantacién y puesta en marcha del software institucional, verificando que cumpla con los requerimien
tos técnicos y de informacion de las diferentes dependencias.

v Elaborar y presentar informes de gestién a las dependencias competentes y entes de control interno o externo, con la
periodicidad y oportunidad establecida en la normatividad vigente o de acuerdo a la necesidad.

v Ejecutar las actividades de su responsabilidad y las resultantes de la elaboracion de los planes de accion y de
mejoramiento conforme a los Sistemas de Gestion Institucional

v Cumplir la normatividad que rige a las Empresas Sociales del Estado, los Sistemas de Gestién propios del sector, las p
oliticas Institucionales y participar en las actividades programadas para dar cumplimiento del Plan de Desarrollo Institu
cional.

v Cumplir y apoyar en la actualizacion de los procesos, procedimientos y protocolos en los cuales participa, para que est
os sean realizados de acuerdo con los estandares de calidad definidos por la normatividad vigente y la organizacion.

v Cumplir con la politica, objetivos, metas del SG-SST, acatar las instrucciones y participar en las actividades de SST.

SNANEN
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Participar en la induccion, reinduccion, entrenamiento y capacitacion del talento humano a partir de las necesidades d
etectadas y buscando alcanzar las competencias y el desarrollo de las habilidades que garanticen la calidad en la pres
tacion del servicio.

Garantizar la Organizacion, uso, elaboracién de inventarios documentales, manejo y conservacion de los documentos
de archivo que se deriven del ejercicio de sus funciones (Archivos de Gestion).

Custodiar, responder y hacer uso racional de los insumos, inventarios y elementos devolutivos bajo su responsabilidad

Las demas funciones asignadas por la autoridad competente, de acuerdo con el nivel, la naturaleza y el &rea del cargo.

Por otro lado, con la empresa que se contrata el mantenimiento preventivo y correctivo de los equipos de cémputo se le solicita
tener un técnico de sistemas de lunes a viernes en la institucion que apoya al area de sistemas en los diversos soportes técnicos
de los equipos de computo (portatiles, impresoras, escaner, video beam, redes, entre otros).

5.7. Andlisis financiero

De acuerdo al plan anual de adquisiciones y al plan operativo anual los presupuestos de inversion y funcionamiento establecidos
y solicitados para amparar las actividades y los productos de Tecnologias de la Informacion que se llevaron a cabo en la vigencia
2022 se encuentran distribuidos de la siguiente manera:

Duracion
PROYECTO Fecha de estimada Valor total

inicio del ejecutado
contrato

Servicio de mantenimiento preventivo y correctivo de equipos de Enero 12 meses $53.998.700
cémputo, ups, impresoras, videobeam, scanner del Hospital
Departamental Psiquiatrico Universitario del Valle, para la
vigencia enero a diciembre del 2022.

Servicio de soporte, mantenimiento y actualizaciones del sistema Febrero 11 meses $86.625.000
de informacién financiero y asistencial (Historia clinica)
HOSVITAL - His del Hospital Departamental Psiquiatrico
Universitario del Valle para la vigencia 2022

Adquisicion de toner, tinta y fusores para las impresoras de todas Abril 3 mes $ 35.980.245
las &reas de la entidad para la vigencia 2022 y kit de arrastre para
los scanner del area asistencial y administrativa.

Servicio de internet dedicado de 80 mbps como canal principal e Enero 12 meses $ 38.641.680
internet de respaldo de 10 mbps para el Hospital Departamental
Psiquiatrico Universitario del Valle ESE y un canal de datos o
mpls de 10 mbps para el Centro de Rehabilitacién en Salud
Mental (CRESM) ubicado en el barrio Bellavista, para los meses
de enero a diciembre del 2022

Adquisicion de licenciamientos y servicio para implementar un | Diciembre 1 mes $401.089.950
esquema de disponibilidad y continuidad de negocio externo que
permita mantener la operacién a nivel aceptable desde la
infraestructura  tecnolégica y operar una contingencia
adecuadamente”, de acuerdo con las especificaciones vy
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caracteristicas técnicas contempladas en los estudios previos y
términos de condiciones.

Servicio especializado en seguridad informatica para la Agosto 5 meses $79.718.100
administracion, documentacion, gestion y analisis de los equipos
de la red LAN del Hospital Departamental Psiquiatrico
Universitario del Valle ESE y el Centro de Rehabilitacién en Salud
Mental

Mantenimiento y soporte especializado para el aplicativo de Abril 9 meses $ 49.980.003
integracién de datos de facturacion electronica y la solucion de
inteligencia de negocios para la vigencia 2022.

Suministro, instalacién y puesta en marcha de los recursos de Mayo 3 meses $46.436.904
conectividad de voz y datos para el Hospital Departamental
Psiquiatrico Universitario del Valle

Servicio de fotocopiado y escaneado con el operario en centro de Enero 12 meses $64.888.140
copiado del Hospital Departamental Psiquiatrico Universitario del
Valle

Renovacion de la licencia de la aplicacién Zoom para llevar a Enero 1 mes $1.110.000
cabo reuniones virtuales de forma segura durante 12 meses

Mantenimiento, actualizacién y soporte a la planta telefénica | Septiembre | 4 meses $11.662.000
Fortivoice 200F8, licenciamiento callcenter y teléfonos IP para la
vigencia 2022

Para la vigencia 2023 se tiene el siguiente plan anual de adquisiciones con el presupuesto aproximado de las actividades a
realizar:

Cadigos Descripcion Fecha Duracién Valor total
UNSPSC estimada de estimada estimado

inicio de del
proceso de contrato
seleccion

72154066 MANTENIMIENTO EQUIPOS DE COMPUTO Enero 12 meses | $68.000.000

81112210 MANTENIMIENTO DE SOFTWARE HOSVITAL Y Enero 12 meses | $130.000.000
KACTUS

44103103 COMPRA DE TONNER Y CONSUMIBLES DE Febrero 2 meses $40.000.000
IMPESION

81112101 SERVICIO PRINCIPAL DE INTERNET Enero 12 meses | $40.000.000

81112101 SERVICIO RESPALDO DE INTERNET Enero 12 meses | $ 15.000.000

81112006 SERVICIO DE ALMACENAMIENTO DE LA Noviembre 1 mes $ 200.000.000
INFORMACION DEL HOSPITAL EN LA NUBE

81112208 SERVICIO DE ADMINISTRACION, GESTION Y Febrero 11 meses | $100.000.000
ANALISIS DE LA SEGURIDAD DE TI

81112210 MANTENIMIENTO Y SOPORTE ESPECIALIZADO Enero 12 meses | $55.000.000
PARA LA INTEGRACION DE FACTURACION
ELECTRONICA'Y LA SOLUCION DE INTELIGENCIA
DE NEGOCIO
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81112220 ACTUALIZACION, MANTENIMIENTO Y Marzo 4 meses $ 10.000.000
CONFIGURACION DEL DIRECTORIO ACTIVO

81112102 ACTUALIZACION DE LA PLATAFORMA DE Enero 12 meses | $35.000.000
CORREOS ELECTRONICOS INSTITUCIONAL

81112501 RENOVACION Y ADQUISICION DE LICENCIAS Marzo 2 meses $100.000.000
PARA LA ADMINISTRACION DE LA INFORMACION
EN LOS EQUIPOS DE COMPUTO

43211507 COMPRA EQUIPOS QUE ESTAN OBSOLETO POR | Febrero 45 dias $ 800.000.000
NO SOPORTAR SISTEMA OPERATIVO WINDOWS
10

80161801 SERVICIO DE FOTOCOPIADORA E IMPRESION Enero 12 meses | $60.000.000

81161711 RENOVACION LICENCIAS DE ZOOM Y MEET Enero 15 dias $ 3.000.000
PARA LA VIGENCIA 2023

La proyeccion de los Recursos para el proyecto de Tecnologias y Comunicaciones del Hospital se establece por estimacion de
necesidades. Una vez se asignen los techos presupuestales, se determinaré el detalle de las actividades y los costos
correspondientes.

6. ENTENDIMIENTO ESTRATEGICO
El Plan Estratégico de Tecnologias de Informacién permite generar valor a la Entidad a través de las estrategias de:

v" Fortalecer la implementacion de la estrategia Gobierno en linea y/o digital.
v Optimizar los procesos para hacer un mejor aprovechamiento de las Tecnologias de la Informacion y las
Comunicaciones, con el fin de atender los requerimientos de los procesos de la Entidad.

6.1. Modelo operativo

Toda Institucion debe de realizar un ejercicio de planeacién que le permita definir su rumbo y las metas a lograr en el futuro, el
principal producto de este ejercicio es la elaboracion del Plan de Desarrollo, el Hospital Departamental Psiquiatrico Universitario
del Valle E.S.E, defini6 como marco metodoldgico el modelo Prospectivo del Cuadro de Mando Integral, el cual permite de
manera clara visualizar las perspectivas, las estrategias y las metas de cada una de ellas.

En concordancia con la Politica Nacional de Prestacion de Servicios nuestro modelo de atencién y el Plan de Desarrollo
Institucional se basa en tres propdsitos: Mejorar el Acceso, Brindar Servicios de Calidad y ser Eficientes en la Produccion de los
Servicios, para esto nos hemos propuesto desarrollar cuatro perspectivas (cliente, financiero, procesos internos, recursos y
capacidades institucionales), integradas con el Sistema Unico de Acreditacién en Salud - SUA , que aportaran valor a nuestros
grupos de interés y partes interesadas, alcanzando una mejoria en la calidad de vida y funcionalidad de nuestros pacientes.

La prestacion de servicios se realizara bajo un modelo integrado y coordinado, cuyo principal propésito es mejorar el acceso, la
disponibilidad y oportunidad a los servicios de salud mental a los pacientes de todo el territorio del Valle del Cauca y el sur
occidente colombiano. Nuestro modelo de atencion incluye a la familia, la comunidad y tiene como eje central a la persona.

Dentro del modelo de atencion coordinado e integrado se encuentra presente la comunidad donde queremos contar con espacios

y agentes en los territorios que estén capacitados y apoyen el proceso terapéutico del paciente, incluye la conformacion de los
nodos de cuidadores y la capacitacion de las familias, también, se enfoca en la inclusion social, la reduccion del estigma y la
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coordinacion interinstitucional. Por otra parte, el componente de autocuidado desarrolla actividades de promocion, prevencién y
autogestion mediante la capacitacion y la informacion, un tercer componente son las redes de servicios, cuyo objetivo es
fortalecer la implementacion de las rutas de atencion mediante la coordinacion y capacitacion de la red hospitalaria.

Nuestra Institucion viene realizando un trabajo estructurado bajo el modelo de gestion de la calidad, que nos permite ser la primer
Institucion de Salud Mental Acreditada en Salud en el Pais, demostrando un enfoque a la mejora continua de sus procesos. En
este Plan de Desarrollo Institucional nos hemos propuesto alcanzar la acreditacion institucional con excelencia y la
implementacidn de centros de préctica integral y centros de excelencia en salud, brindado una atencion en salud mental cada
vez mas con altos estandares de calidad de talla internacional.

La pandemia que vive el mundo por el coronavirus, y en especial el impacto en Colombia y el Valle del Cauca, se convirtié en un
factor del Contexto que influyd de manera definitiva en la definicion de metas y estrategias para el Plan de Desarrollo, teniendo
en cuenta que esta situacion de salud publica conlleva a un aumento de la incidencia de patologia mental y un cambio en la
forma de prestar los servicios, lo cual se tomé como un desafio y obligacion por parte de nuestro hospital: el brindar a la poblacién
del Valle del Cauca un servicio de Salud Mental excelente y seguro en medio de las dificultades que estamos afrontando.

Mision

Proporcionar a la comunidad servicios integrales de salud mental con calidad, atencion humanizada, oportuna, segura, con el
compromiso de disminuir el estigma y promover la inclusion social, asi como contribuir a la formacién académica e investigativa
en disciplinas afines a la salud.

Vision

Seremos la Institucion de salud mental de mayor reconocimiento en Colombia por nuestro modelo de atencién integral, seguro
y humanizado, liderado por un equipo profesional competente y con la actualizacion cientifica necesaria para responder a la
creciente demanda de atencidn en todo el territorio nacional. Nuestro centro de investigaciones contribuira a la generacion
permanente de nuevos conocimientos en psiquiatria, siendo este un aporte del Valle del Cauca para la formacion de
profesionales de la salud y el fortalecimiento cientifico regional y nacional. Contaremos con una infraestructura moderna,
confortable y segura para la prestacion de un servicio mas humano, sumado a herramientas tecnoldgicas para la automatizacién
de procesos que garantizaran mayor control y eficiencia administrativa logrando la Acreditacion con Excelencia, respondiendo
las expectativas de nuestros grupos de interés.

Oferta de valor

Nuestros servicios de Salud Mental son ofrecidos con altos estandares académicos y técnico cientificos, con respeto a la dignidad
humana, calidad, comodidad, seguridad, oportunidad minimizando los riesgos.

Modelo estratégico
El modelo adoptado por el hospital, tiene un enfoque de cuidado coordinado e integral basado en la atenciéon humanizada, la

gestion de los riesgos, la gestidn de la tecnologia y la transformacidn cultural, que contribuyen en la mejoria clinica, la dignidad
humana, la inclusion social y la reduccion del estigma, a través del desarrollo sostenible y el mejoramiento continuo.
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Seguridad del
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Humanizacién de
la Atencion
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%

Perspectiva Perspectiva

CLIENTES‘ .FINANCIERO
Perspectiva‘ ' Perspectiva
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CAPACIDADES s
INSTITUCIONALES INTERNOS

¥ &S

Responsabilidad iz
Social Gestion de la

Tecnologia

Enfoque y
Gestion
del Riesgo

Transformacion
Cultural

Objetivos estratégicos y de calidad en las 4 perspectivas de la institucion

¢ Clientes: Proporcionar servicios integrales de salud mental a través de una atencion humanizada, con enfoque a la
inclusion social y reduccién del estigma, que permita brindar soluciones a las necesidades de los pacientes con

patologia mental.

e Procesos internos: Brindar servicios de salud mental con altos estandares de calidad, por medio del modelo de
atencién integral, articulado con la docencia e investigacion que permita lograr los mejores resultados clinicos.

e Recursos y capacidades institucionales: Objetivo Estratégico: Contar con el talento humano, la tecnologia y la
infraestructura optima a través de la modernizacién, el mantenimiento y el desarrollo de competencias y habilidades

para la prestacion de los servicios de salud.

e Financiero: Lograr la sostenibilidad y rentabilidad financiera, a través del aumento en la productividad y el manejo

adecuados de los recursos, que permitan cumplir con las estrategias institucionales.

El proceso de gestion de informacién se encuentra en la perspectiva “Recursos y capacidades institucionales”, cuyo objetivo
especifico es “Mejorar la infraestructura tecnolégica que permita obtener informacion confiable, accesible y oportuna, para la
adecuada prestacion de los servicios y toma de decisiones.”, para cumplir con ello se tiene establecidos los siguientes logros y/o

metas:

NN N NN

30% zonas Wifi implementadas en el hospital.

90% continuidad del negocio.

100% Hoja de vida de los equipos tecnoldgicos documentadas.
100% Acuerdos de niveles de servicio.

Oportunidad de repuesta de fallas e inconsistencias del 90%.
60% infraestructura tecnoldgica renovada.

100% tablas de retencion documental actualizadas.
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90% series documentales del archivo histérico microfilmadas.
90% del archivo central depurado.
90% series documentales del archivo de gestion, digitalizadas.

ANENEN

6.2. Necesidades de informacion

Las necesidades de informacion en el hospital se reciben a través del Sistema de Integracién y Atencion al Usuario, pagina web,
ventanilla Unica, el formato solicitud informacion FOR-GIN-39 y su generacién y/o contestacion se realiza de acuerdo al
procedimiento estadistica y gestion de la informacién PRO-GIN-08, que reposa en la plataforma documental del hospital.

Cliente externo:

e Encuestas de percepcion usuarios y su familia, buzén de sugerencias, quejas y reclamos, encuestas de percepcion
con EPS y Entes Territoriales (Secretaria de Salud Departamental del Valle del Cauca y Cauca).

e Liga de usuarios, en donde participa la alta gerencia.

e Solicitudes de informacién a la subgerencia cientifica para investigacion.

e Pégina web y ventanilla unica.

Cliente interno:

Valoracion del Clima Organizacional, realizada por un proveedor externo.
Auditorias internas, evaluacion del MIPG,

Quejas internas, se realiza comité de ética y convivencia

Solicitudes de informacién a la subgerencia cientifica para investigacion.
FOR-GIN- 39. Formato solicitud informacion

FOR-GIN-08. Formato de necesidades requerimientos tecnologicos

Se cuenta con la matriz “Registro de activos de la informacion” Cédigo: FOR-GIN-02, la cual se actualiza de forma anual o
cuando se requiera y esta publicada y disponible en la plataforma documental para su consulta a la cual tienen acceso todos los
computadores de la institucion.
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6.3. Alineacion de Tl con los procesos

Mapa de proceso

o Frocesos Estratégicos

Direccionamiento
Estratégico

Sistema Integrado

de Gestion
- Misionales
o
& Q
|t e ey e
‘ ¥ Expectativas COipme TR
de b Comitad y i >
e s -
Servicioy de  Salug
Mentaly Meiquiatris | Uenoon B promanSES e
| e R o

o Apaye

O ‘

nd

[cépico 0
[VERSION |
I VIGENCIA |

Evaluacion y Control
(e Evaluacién

Tesudn de
Ambients Flaico

Talento Humano

Mapa de Procesos HDPUV

Mercadeo ¥
Comunicaciones

%}i
L

:
I

!n!lo!m‘lcldi

Cunsattidad y

PLA-GIN-01
05
ENERO 2023

2023

Las actividades relacionadas con Tecnologias de la Informacién, forman parte del proceso de apoyo Gestion de la informacion,

el cual es trasversal a todos los procesos institucionales.

Matriz de proceso vs sistemas de informacion

SISTEMAS DE INFORMACION

DINAMICA

PROCESOS HOSVITAL  KACTUS SIESA

ENTERPRISE

CGUNO CGUNO

DGH.NET

SIGDOCS

PLATAFORMA

SAGA Health

GERENCIAL 5.0 7.2

ESTRATEGICOS

DOCUMENTAL

Decision

Direccionamiento
estratégico

Sistema
integrado de
gestion

Mercadeo y
comunicaciones

MISIONALES

Sistema de
informacion y
atencion al
usuario

Urgencias

Consulta externa

Hospitalizacion
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7. MODELO DE GESTION DE TI

El modelo de gestion de Tl del Hospital Departamental Psiquiatrico Universitario del Valle ESE, esta alineado con el Plan de
desarrollo institucional 2020- 2024 salud mental para todos con calidad y eficiencia.

7.1. Estrategia de Tl

La estrategia de Tl del HDPUV se encuentra totalmente alineada con el plan de desarrollo institucional 2020-2024, especialmente
en la perspectiva “Recursos y Capacidades Institucionales”, en la categoria “Tecnologias y Sistemas”, con la estrategia “Sistemas
de Informacién y Comunicaciones - Gerencia de la Informacion”, con el programa “4.2.1 Plan Estratégico de Tecnologias de la
Informacién - PETI”, obteniendo como productos:

AN N N N N NN

Zonas Wifi.

Equipos de la infraestructura tecnoldgica (central de datos).
Backups automatizado.

Hoja de vida de los equipos tecnolégicos.

Acuerdos de niveles de servicio.

Herramienta Helpdesk (reporte de fallas e inconsistencias).
Backup fuera de la institucion.

Renovacién de equipos tecnolégicos (audiovisual, comunicaciones, informaticos).

7.1.1.Definiciéon de los objetivos estratégicos de Tl

En apoyo a los objetivos estratégicos institucionales se define el objetivo estratégico de Tl “Mejorar la infraestructura tecnoldgica
que permita obtener informacién confiable, accesible y oportuna, para la adecuada prestacion de los servicios y toma de

decisiones.”.

Que vamos hacer para lograr el cumplimiento del objetivo?

e Actualizar los sistemas y las tecnologias de informacién del hospital.
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Garantizar la continuidad del negocio

Establecer niveles de acuerdos de servicio

Implementar un sistema de manejo y gestién de servicio
Construir un sistema de atencion digital al ciudadano

7.2. Gobierno de Tl

El Gobierno de TI, debe ser entendido como el conjunto de procesos y acciones que realiza el Area de Tecnologias y Sistemas
de Informacién en coordinacién con la Direccién para proveer los recursos que apoyen e integren los procesos, recursos e
informacién, alineados con las estrategias de la Entidad.

Gobierno de TI integra e institucionaliza las mejores practicas de planificacion, organizacion, adquisicion, desarrollo e
implementacidn, entrega de servicios y soporte, monitoreo para que Tl asegure que la informacion de la entidad y las tecnologias
relacionadas soportan los objetivos planeados.

El Gobierno de Tl en el Hospital esta soportado por las politicas y lineamientos establecidos y documentados en el proceso de
gestion de la informacién como son:

RESOLUCION No. 1246 del 2017: Politica de tratamiento y proteccion de datos personales del Hospital Departamental
Psiquiatrico Universitario del Valle ESE.

RESOLUCION No. 587 del 2020: Politica de seguridad de la informacion y uso de los recursos informaticos del Hospital
Departamental Psiquiatrico Universitario del Valle ESE

RESOLUCION No. 425 del 2020: Politica de gobierno digital del Hospital Departamental Psiquiatrico Universitario del
Valle ESE

MAN-GIN-01. Manual de seguridad de la informacion y uso de los recursos informaticos.

PRO-GIN-02. Procedimiento contingencia y acciones preventivas para sistemas.

PRO-GIN-03.Mantenimiento preventivo y correctivo de equipos informaticos.

PRO-GIN-06. Procedimiento para backup en el area de sistemas de informacién

PRO-GIN-08. Procedimiento estadistica y gestion de la informacién.

PRO-GIN-09. Procedimiento para solicitud de usuarios y permisos en los software institucionales

PRO-GIN-10. Procedimiento registro de entrada y salida de equipos tecnoldgicos

PRO-GIN-11. Procedimiento de organizacion de archivo de gestion

PRO-GIN-12. Procedimiento de transferencias primarias

PRG-GIN-01. Programa de gestiéon documental

PLA-GIN-02. Plan institucional de archivos — PINAR

PLA-GIN-03. Plan de transferencias documentales

MAN-GIN-02. Manual de manejo de historias clinicas.

FOR-GIN-02 Registro de activos de informacion

FOR-GIN-04 Acta de entrega de equipos de computo

FOR-GIN-05.06.07.37.38 Formato contingencia Historia Clinica

FOR-GIN-08 Formato necesidades requerimientos tecnoldgicos

FOR-GIN-12 Préstamo de equipos tecnoldgicos

FOR-GIN-14 Hoja de vida equipos informaticos

FOR-GIN-16 Lista de chequeo central de datos

FOR-GIN-17 Cronograma de mantenimiento
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FOR-GIN-18 Lista chequeo contingencia
FOR-GIN-39 Formato solicitud de informacion
FOR-GIN-40 Seguimiento solicitudes

FOR-GIN-41. Acuerdo de confidencialidad contratista.
FOR-GIN-42 Activar o inactivar usuarios

FOR-GIN-43 Acuerdo de confidencialidad planta.
FOR-GIN-45 Formato mantenimiento de equipos

7.2.1.Caracterizacion del Proceso

5 ‘_" CARACTERZACION GEETION T LA I ORMACION g =
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7.2.2.Indicadores y riesgos

Indicadores

Para la gestion del proceso se han definido los siguientes indicadores:

¢ Disponibilidad de la infraestructura Tecnoldgica.

DATOS DEL INDICADOR
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Los riesgos forman parte de la naturaleza del ser humano y esta presente en todas sus actividades, mas aun cuando la tendencia
al uso de la tecnologia como factor de desarrollo e innovacion, mejora las condiciones de vida minimizando lo que se considera

el riesgo asociado al factor humano, pero asumiendo nuevos riesgos derivados de la tecnologia y su dependencia.

43 de 56




=)

A
9 Hospital Departamental
Psiquiatrico Universitario

KEJ" Del Valle ESE.

CODIGO
VERSION

VIGENCIA

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI 2023

PLA-GIN-01
05

ENERO 2023

La tecnologia no es ajena a los riesgos y en este escenario es importante identificar los eventos que pueden afectar a la Entidad,
comprometiendo su operacion, imagen y credibilidad; ademas de la afectacién de la estabilidad nacional y la vida de los

colombianos.

A continuacién se mencionan los riesgos identificados de acuerdo a la metodologia implementada en el Hospital para la
identificacion y clasificacion de los mismos (ver FOR-DES-14.Formato matriz de riesgos integrada institucional).

ACTIVIDAD IMPACTO DESCRIPCION DEL RIESGO \ CLASIFICACION
Uso de los Econdmico y Probabilidad de impacto econoémico, reputacional y operacional por Bajo
softwares Reputacional el acceso no autorizado y el hackeo a los sistemas de informacién,
institucionales debido a que no se realiza el backup de la informacién priorizada y

no se aplican las recomendaciones de seguridad
Uso de los Econémico y Posibilidad de impacto econémico, reputacional y operacional por Moderado
servidores Reputacional Fallas en los servidores del datacenter y disponibilidad de la

informacion  debido al desconocimiento y/o inadecuada

manipulacion del uso de los recursos tecnolégicos.
Usodela Econdmico y Posibilidad de impacto econdmico y reputacional por vulnerabilidad Moderado
informacion Reputacional de acceso a la informacion fisica o electronica, o por errores en la

creacion de usuarios y en la asignacion de privilegios, debido al

acceso no autorizado a la informacién institucional hurto y/o

Hackeo al sistema de informacion
Uso del internet | Econdmico y Posibilidad de impacto econémico y operacional por fallo en la Bajo

Operacional prestacion del servicio de internet en el hospital, debido a la caida
del canal y/o dafio del switch de internet que suministra el servicio.

De acuerdo a la metodologia implementada en el hospital y de la revisidn por parte de la oficina de control interno se establece

plan de accion a los riesgos que después de aplicar los controles queden clasificados en Alto y Moderado.

Posibilidad de impacto econdémico, reputacional y operacional por Fallas en los servidores del datacenter y disponibilidad de la informacion
debido al desconocimiento y/o inadecuada manipulacion del uso de los recursos tecnol6gicos.
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Posibilidad de impacto econémico y reputacional por vulnerabilidad de acceso a la informacién fisica o electronica, o por errores
en la creacion de usuarios y en la asignacion de privilegios, debido al acceso no autorizado a la informacién institucional hurto y/o
Hackeo al sistema de informacion
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" r " r r
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PMRS1 Riesgos Gestion de la Informacién 22 al emores en|a creacion de usuaios y en la
asignacion de privlegos, debido al acceso
0 autorizado a a informacion instucional

IDeterminar estrategias para el control de
laccesoa la informacion
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Riesgos Gestion de la Informacién 22 o M |solcud y entrega d hstoria lica
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Riesgos Gestion de la Informacidn 202 el ldocumentos
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(Continuar con estrategias de mejora

Riesgos Gestion de la Informacion 2022 el A |continua del sevicio.

.......

7.2.3.Plan de implementacion de procesos

En el hospital los procesos se implementan por medio del ciclo de mejoramiento continuo del PHVA, en la fase planificar se
identifican los requerimientos, se establecen los objetivos, el alcance y parametros de medicion; en la fase hacer se implementan
los cambios o acciones para solucionar los requerimientos; en la fase verificar se realizan pruebas y ajustes para valorar si la
implementacion cumple con la satisfaccién del requerimiento y por ultimo en la fase actuar se toman decisiones para la mejora
continua del proceso.

7.2.4.Estructura organizacional de Tl

La estructura organizacién de Tl se describe en el item 5.6 Gobierno Tl de este Plan estratégico de tecnologias de la informacion
- PETI

7.3. Gestion de informacion

El modelo de gestion de informacion del Hospital Departamental Psiquiatrico Universitario del Valle ESE, se plantea con el
proposito de atender las necesidades de los grupos de interés, aportando valor a los procesos de toma de decisiones y gestion
del conocimiento.
7.3.1.Herramientas de analisis

El Hospital en la actualidad tiene contratado a través de la empresa DATAWARE&TECH la herramienta SAGA Health Decisions

es una solucion para la gestion inteligente de datos, la cual permite optimizar la toma de decisiones en el sector salud a través
de informes dindmicos, actualizados y de facil acceso. Su arquitectura web e integracion hibrida permite un aprovisionamiento
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continuo de informacién y como servicio en Nube se transforma en un potente instrumento para la administracién moderna de
clinicas y hospitales. De acuerdo con las necesidades especificas de cada organizacion, incluye modulos relacionados con el
desempefio administrativo, financiero y clinico, proporcionando tableros para realizar analisis comparativos y ejercer monitoreo
permanente sobre indicadores claves. Esta en capacidad de articular diversas fuentes de datos para presentar tableros
inteligentes de andlisis de informacion; SAGA Health Decisions se convierte en una herramienta estratégica orientada a la gestién
por resultados y cumplimiento de metas.

7.3.2.Arquitectura de informacion

Para apoyar el proceso de toma de decisiones basado en la informacion que se extrae desde las fuentes de informacién
habilitadas, es necesario fomentar el desarrollo de la capacidad de analisis en los definidores de politica, de estrategia, y de
mecanismos de seguimiento, evaluacidn y control. Para ello es necesario contar con herramientas orientadas al seguimiento,
analisis y a la presentacion y publicacion segun los ciclos de vida de la informacion y los diferentes publicos o audiencias de
andlisis. Se tiene como equipo para el anélisis de la informacién el comité de gerencia:

Funciones relacionadas con el proceso de gestién de la informacion

Controlar la calidad de los datos y la informacién,

Promover metodologias y estandares para el manejo de informacién,

Velar por el cumplimiento de los estandares relativos a su generacion,

Recomendar pautas para la determinacion, implantacion, adaptacién, complementacion y mejoramiento permanente de
los sistemas de informacion, de acuerdo con las normas técnicas vigentes y los estandares de calidad.

Coordinar acciones tendientes a optimizar la oportunidad y confiabilidad de la informacion.

e Todos los temas que sean inherentes al Comité.

Insumos estratégicos

Resultados de las auditorias internas, externas y del nivel del autocontrol.

Autoevaluaciones de los cumplimientos a planes o requerimientos normativos.

Interventorias, estudios e investigaciones de casos o paradigmas operantes en el Hospital

Diagnésticos realizados por terceros, estudiantes en practica o grupos de apoyo a la gestion

Recoleccion y categorizacion de oportunidades de mejora, necesidades y expectativas identificadas a través de los

clientes, mediante registros, instrumentos de evaluacion de adherencias, reporte de productos y/o servicios NO

conformes, encuestas y / o entrevistas, etc.

e Resultados obtenidos con la utilizacion de herramientas y técnicas para priorizar oportunidades de mejora y analisis
causa efecto.

e Resultados obtenidos con la utilizacion de métodos, técnicas y herramientas para el anélisis de datos e indicadores.

o Comparativos resultantes de la Referenciacion Competitiva.

Priorizacion

e Hallazgos u oportunidades de mejora detectados en los insumos estratégicos
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Centro de acopio de la informacion fisica

Desarrollar todas las actividades para Elaborar, Distribuir y Controlar los documentos utilizados en el Hospital Psiquiatrico
Universitario del Valle y asegurar su vigencia.

Parametros de control

La Elaboracién de un Documento que se requiera sera aprobada por el respectivo Lider de Programa.

e La Revision de un Documento seran realizada por lider del proceso al que pertenece y la Aprobacion por parte de las
subgerencias al que pertenece el proceso (cientifica 0 administrativa y financiera).

e La codificacion y actualizacion en el listado maestro de documentos institucional.

e |a legalizacion para su aplicacién, de los documentos administrativos requeridos por el estado, la hara el gerente
mediante Acto administrativo.

e Laediciony el control de las copias del documento sera realizada por el Técnico Administrativo.
La distribucién de un documento para su aplicacion se haré por el Técnico Administrativo.

e Ladivulgacion de un documento se haré por el respectivo Lider de Programa.

Gestion y control de la informacién que conforma la Historia Clinica del paciente, desde su codificacién, ingreso al sistema y su
respectivo archivo, gestion y manejo de informacion del registro de actividades generadas en cada area Asistencial para efectos
de estadistica y generacion de resultados, evaluacién y medicion del desempefio de cada area de la institucion.

7.4. Sistemas de informacion
7.4.1.Arquitectura de sistemas de informacion

Se plantea una arquitectura de sistemas de informacién objetivo de alto nivel que organice los sistemas de acuerdo a las
categorias:

Apoyo: En este primer nivel de la arquitectura se agrupan los sistemas de informacién de apoyo administrativo. Usualmente
contienen sistemas de planificacion de recursos empresariales — ERP tales como (presupuesto, contabilidad, tesoreria, caja,
inventarios, activos fijos, entre otros), administracion de recursos humanos, gestion de infraestructura y gestion de tecnologia. A
este nivel se realizan las tareas operativas y repetitivas de tipo administrativo.

Misional: Este segundo nivel apoya directamente la misién del negocio que desarrolla la institucion, es decir, apoya los procesos
misionales del hospital como lo es HOSVITAL.

Servicios de informacion digitales: En este tercer nivel estan todas las herramientas que le permiten a los diferentes actores
del sistema de informacion interactuar entre si y con la informacion de los sistemas misionales y los de apoyo, como son el sitio
web y la intranet.

Direccionamiento estratégico: también es de tercer nivel y son las facilidades que se le disponen a las instancias gerenciales y
de decisién para hacer seguimiento oportuno a la ejecucion de la estrategia, proporcionando informacion sobre el avance en el
alcance de las metas para la toma de decisiones estratégicas como es la oficina de planeacion y calidad.

Es de tener claro que los procesos misionales y de apoyo estan respaldados por el area de sistemas de informacion, ya que son
los procesos donde se capturan los datos y se debe garantizar su disponibilidad, confidencialidad para la toma de decisiones.
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7.4.2.Implementacion de sistemas de informacion

En el hospital la implementacion de sistemas de informacién inicia con la puesta en produccion del nuevo sistema de informacion
y su respectiva capacitacion a los usuarios finales para el mejor aprovechamiento y funcionamiento del mismo.

El area de sistemas de informacién del hospital apoya en todo el proceso junto con los diversos lideres de los procesos
institucionales con el fin de obtener resultados de calidad.

Ademas el area de sistemas se apoya en el MAN-GLO-01. Manual de gestion de tecnologia, que tiene como objetivo “Establecer
las directrices para que los procesos institucionales, y en particular los de atencion del paciente, cuenten con el respaldo de una
gestién tecnoldgica, orientada a la eficiencia, la efectividad y la seguridad basado en una gestion eficiente de la cadena de valor
establecida para la gestion de hardware y software utilizado en el Hospital Psiquiatrico Universitario del Valle.”

7.4.3.Servicios de soporte técnico

Una vez se implementa un nuevo sistema de informacion el area de sistemas brinda el soporte al usuario final de los posibles
errores que se presenten. Este soporte se realiza de la siguiente manera:

El usuario reporta la falla o error que el sistema de informacion ilustra.

e Enlaoficina de sistemas se realiza la respectiva revision

e De acuerdo a la solucion se presta el servicio de forma remota o desplazandose al sitio del usuario que solicito el
soporte

e Sielerror o fallo no lo puede solucionar el area de sistema se escala a la empresa desarrolladora del software.

e Una vez la empresa da solucion el area de sistemas se dirige al usuario para explicar la solucion.

Por este motivo lo ideal es siempre tener vigente el contrato de soporte, mantenimiento y actualizacion del software con la empresa
desarrolladora del software, con el fin brindar las mejores soluciones a los usuarios finales.

7.5. Modelo de gestion de servicios tecnologicos

Para garantizar la disponibilidad, operacion y transmisién de la informacion en el hospital se incluye lo siguiente:

7.5.1.Criterios de calidad y procesos de gestion de servicios de TIC

Para garantizar la operacién de la plataforma tecnoldgica, se debe tener criterios de calidad como son:

Alta disponibilidad: La infraestructura tecnoldgica debe disponerse en alta disponibilidad para los servicios y sistemas de
informacién que se consideren criticos, para ello es importante contar con sistemas redundantes.

Escalabilidad: Es importante estar preparada para adaptarse y responder de manera répida y controlada a las demandas de
crecimiento.

Continuidad: El area cuenta con el PRO-GIN-02. Procedimiento contingencia y acciones preventivas para sistemas que tiene
como objetivo “Mantener la continuidad de los sistemas de Informacion frente a eventos adversos que puedan afectar el normal
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funcionamiento de la infraestructura informatica en el Hospital Departamental Psiquiatrico Universitario del Valle E.S.E., y
minimizar el impacto negativo sobre la misma, sus usuarios y el servicio.”

Seguridad: La oficina de sistemas de informacién debe ocuparse de disefiar y aplicar las normas, procedimientos, métodos y
técnicas de seguridad y privacidad de la informacion, asi como la confiabilidad esperada. Por ejemplo: implementacién de
controles de acceso a lugares y/o areas seguras (Datacenter), perfiles de usuario, politicas en el UTM que permita un buen nivel
de seguridad informatica, mantener actualizado el antivirus en los equipos de cémputo con el fin de minimizar el impacto de la
materializacion de riesgos de seguridad de la informacion, desde aqui se establece la politica de seguridad de la informacion y
uso de los recursos informaticos del hospital bajo resolucion No. 587 de 2020 y se implementa con el MAN-GIN-01 Manual de
seguridad de la informacidn y uso de los recursos informaticos.

Gestion de TI: Es recomendable que se haga uso de buenas practicas como ITIL, para realizar la gestion de TI.

7.5.2.Infraestructura

Actualmente el Hospital cuenta con una infraestructura de red LAN tipo estrella 10/100/1000 con 384 puntos certificados
distribuidos en las diferentes areas del Hospital para conexion de computadores, teléfonos IP, impresoras, equipos biométricos y
equipos wifi, utilizando cable UTP categoria 6 y 6a, bajo la norma estandar IEEE 568b. También se cuenta con una conexion de
fibra dptica tipo multimodo, para conectar areas del hospital alejadas como son las salas de Hospitalizacién y la casona San Isidro.

La central de cableado esta ubicada en el primer piso del area administrativa del Hospital, y esta administrada por equipos de
conmutacion de alta velocidad como Switches de Red capa 2y 3, los cuales estan apilados para poder administrar la transmision
de datos de todos los puntos conectados.

La red de datos del Hospital esta conformada por 237 equipos de computo, configurados con sistema operativo Windows de
Microsoft, administrados por un servidor de dominio con sistema operativo Windows Server 2012, por medio del cual se han
establecido politicas de configuracion de usuario como son:

Validacion de acceso por usuario y contrasefa.
Restricciones de acceso al sistema por usuario.
Restricciones de acceso a informacion por usuario.
Politica de restriccion de servicios.

Restricciones de acceso a la red.

Se tienen configurados servicios de red como DHCP, el cual permite obtener direcciones IP y los pardmetros de configuracion
relacionados dindmicamente cada vez que inician una sesion y se unen a la red los usuarios. Esto minimiza en un 100% la
redundancia en direcciones IP, pues valida y no permite tener 2 direcciones iguales en el mismo segmento de red.

Es importante que la infraestructura fisica de red este totalmente integrada con las configuraciones de administracion de red por
software, lo cual nos permite tener una transmision sin errores como broadcas, bucles o atenuacion.
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7.5.3.Conectividad

El hospital cuenta con un canal de internet dedicado de 80 Mbps para la navegacién de los cuales 10 Mbps se envian a través
de un MPLS al centro de rehabilitacién en salud mental para la conexion a los sistemas de informacién que se alojan en la sede
principal.

Se tiene una red wifi para brindar conexién a visitantes y funcionarios del hospital, dicha red estan ubicadas en el auditorio la
casona, auditorio Carlos ledn, auditorio segundo piso, sala de juntas, sala de investigaciones, consulta externa y salas de
hospitalizacion. Esta red esta configurada a través de VLAN, esto con el fin de poder brindar seguridad a la informacién del
hospital cuando se conectan a través de dicha red.

Cabe resaltar que se tiene dos equipos UTM que nos permite crear politicas para controlar la navegacién de los usuarios en el
internet y a su vez prestar un servicio de alta disponibilidad.

7.5.4.Servicios de operacion

Se cuenta con la plataforma documental donde cualquier funcionario que esté conectado a la red LAN del hospital puede consultar
los documentos que generan todos los procesos institucionales como politicas, planes, manuales, procedimientos, instructivos,
formatos, guias, entre otros.

7.5.5.Mesa de servicios

La mesa de servicio en una institucién tiene como objetivo brindar de forma eficiente, eficaz, efectiva, oportuna soluciones y
asistencia técnica y funcional a los requerimientos del usuario final sobre el uso de los sistemas de informacion, equipos
tecnoldgicos y demas.

Para mejorar la mesa de servicio el area de sistemas se encuentra en la parametrizacién y puesta en marcha de una herramienta
de soporte.

7.5.6.Procedimientos de gestion

Software Institucional

HOSVITAL HIS es un software orientado a las Instituciones de Salud, la cual permite integrar los procesos, tomando como eje
fundamental, el registro de actividades en la historia clinica electrénica, que con la implementacion de sus diferentes médulos,
involucra todos los procesos Clinicos, de Atencién al Usuario, de Apoyo y Procesos Financieros-Administrativos, facilitando el
registro de informacion, los flujos de informacion e interaccion entre las diferentes &reas, la implementacion de controles, la
confiabilidad y oportunidad de la informacion y la organizacion de todos los procesos de la Institucion garantizando procesos
sistematicos y organizados.

HOSVITAL se desarrolla sobre la Historia Clinica del Paciente y su proceso de atencion dentro de la institucion siendo la historia
clinica la columna vertebral del proceso asistencial y de los Estandares de Acreditacién en salud, desde la historia clinica se
coordinan y complementan los demas procesos institucionales que garantizan la integralidad de la atencion del usuario.
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Licencias

Todo software de libre distribucion o gratuito (demos) adquirido a través de Internet o de cualquier otro medio debera ser
autorizado por el area de sistemas, previa evaluacion. Los inconvenientes generados por este software seran responsabilidad
del usuario y no se dara cabida a soporte de este software.

Derecho de propiedad
Los programas fuentes y ejecutables desarrollados o adquiridos por el Hospital, incluyendo su documentacion, no deben ser
reproducidos, publicados, trasmitidos o copiados por los empleados.

En caso de ser necesario, podra realizarse Unicamente con autorizacion del area de sistemas. Para aquellos equipos de computo
que no dispongan de clave de acceso o bloqueo de teclado, los datos confidenciales no deben ser almacenados en discos duros.
Almacene estos datos en dispositivos de almacenamiento secundario (disquetes, cintas, etc.) y guardelos bajo llaves en un lugar
seguro.

Todo empleado que se retire del Hospital debe presentar paz y salvo de entrega de equipo(s) y de todas las cuentas (claves) que
posea para el ingreso a los diferentes ambientes donde esté autorizado. Este paz y salvo debera ser firmado por el area de
sistemas. El paz y salvo es requisito indispensable para la ejecucién de la liquidacion del empleado.

Almacenamiento conservacion y depuracion de la informacion
La informacion es el principal activo de muchas organizaciones y precisa ser protegida adecuadamente frente a amenazas que
puedan poner en peligro la continuidad del Negocio, en el hospital se manejan dos tipos de informacion:

Informacion fisica

El hospital cuenta con un proceso denominado, procedimiento archivo central. El objetivo esencial de los Archivos es el de
disponer de la documentacion organizada, en tal forma que la informacién institucional sea recuperable para uso de la
administracion en el Servicio al Ciudadano y como fuente de la historia.

Establecer las reglas y principios generales que regulan la Funcion Archivistica del Estado.

En particular los de servir a la comunidad y garantizar la efectividad de los principios, derechos y deberes consagrados en la
Constitucion y los de facilitar la participacion de la comunidad y el control del ciudadano en las decisiones que los afecten, en los
términos previstos por la ley.

Informacion digital

El Hospital cuenta con el MAN-GIN-01. Manual de seguridad de uso de los recursos informaticos, donde se establecen politicas
de uso de la informacion procesada por cada usuario en su lugar de trabajo, a demas se tiene establecido un manual de
contingencia en el area de sistemas donde se establece un proceso de backup de la informacion que se almacena diariamente
en las bases de datos de los aplicativos institucionales como son:

El proceso de backup se hace con la frecuencia diario full, diario diferencial y la metodologia:
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Paso 1. Se ejecutan automaticamente rutinas en el motor de base de datos SQLSERVER, que realizan un backup completo y
dos backups diferenciales de las bases de datos. Este backup con extension “.bak” queda alojado temporalmente en una carpeta
dentro del servidor.

Paso2. Posteriormente a través de una herramienta open source automaticamente se comprimen de forma individual cada backup
para reducir el tamafio y a su vez se copian en la NAS.

Paso 3. Finalmente se ejecuta una rutina “.bat” para borrar los backups de la carpeta temporal del servidor.

Seguridad y confidencialidad de la informacion
Es importante transcribir algunos de los numerales del articulo 34 de la a Ley 734 de 2002 que establecen Deberes del servidor
Publico:

o Utilizar los bienes y recursos asignados para el desempefio de su empleo, cargo o funcion, las facultades que le sean
atribuidas, o la informacién reservada a que tenga acceso por razon de su funcion, en forma exclusiva para los fines a
que estan afectos.

e  Custodiary cuidar la documentacién e informacion que por razon de su empleo, cargo o funcidn conserve bajo su cuidado
0 ala que tenga acceso, e impedir o evitar la sustraccién, destruccidn, ocultamiento o utilizacién indebida.

e \Vigilar y salvaguardar los bienes y valores que han sido encomendados y cuidar que sean utilizados debida y
racionalmente, de conformidad con los fines a que han sido destinados.

o Responder por la conservacion de los Utiles, equipos, muebles y bienes confiados a su guarda o administracion y rendir
cuenta oportuna de su utilizacion.

Por otra parte, todo sistema de informacion debe contar con unos niveles basicos de seguridad, los cuales brinden confiabilidad
y seguridad de la informacién procesada y almacenada:

El sistema HOSVITAL al incorporar dentro de su desarrollo y parametrizacion, actividades de Control de Riesgos como:
Restriccion de ingreso al sistema, Validacién de datos, Disefio de condiciones para la autorizaciéon de transacciones,
Numeraciones secuenciales, Cuentas de control, Condiciones de contratacién, etc., facilita la ejecucion de los procesos de la
institucion de manera adecuada y garantiza el cumplimiento del enfoque preventivo que busca la Acreditacion en Salud. A demas
cuenta con un log de transacciones que permite identificar a los usuarios que utilizaron el sistema de informacién, el dia, la hora
y la transaccién realizada, para efectuar actividades de seguimiento y auditoria.

7.6. Uso y apropiacion
Con el apoyo del proceso mercadeo y comunicaciones se realizan evaluaciones para medir el uso y la apropiacién de la

informacion del hospital. Por otro lado el area de sistemas periédicamente hace la medicion de la satisfaccion de los usuarios
finales usando como herramienta una encuesta, donde se realiza el analisis para la generacion de planes de mejoramiento.

8. MODELO DE PLANEACION
El desarrollo de los proyectos de tecnologia en Hospital, se constituye en uno de los principales retos del Proceso de Gestion de

la Informacion; a través de los cuales se busca apoyar la gestién de las diferentes areas; desde el levantamiento de la
informacién, diagnéstico, investigacion, busqueda de alternativas hasta su viabilidad e implementacidn.

52 de 56



P : _
(S ) Hospital Departamental copiGco § PLA-GIN-01

{ . Psiquiatrico Universitario VERSION 05
’J Del Valle ESE. VIGENCIA | ENERO 2023

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI 2023

Se busca beneficiarse de las fortalezas de la Entidad, a través de los recursos técnicos, humanos y econdmicos con el objetivo
de aprovechar las oportunidades, generar cultura y crear nuevos escenarios donde la Entidad este actualizada y sea més
competitiva.

8.1. Lineamientos y/o principios que rigen el plan estratégico de TIC

Los procesos se apoyaran con tecnologia segun su nivel de desarrollo y segun la disponibilidad de herramientas tecnolégicas.
8.2. Proyeccion de presupuesto area de Tl

Para los proyectos a trabajar en el area de Sistema de Informacion se proyecta en el POA (Plan Operativo Anual) el cual debe
estar alineado con los planes estratégicos institucionales y con el presupuesto asignado para cada una de las areas, a

continuacién, se ilustra el porcentaje de cumplimiento del POA del proceso de gestion de la informacion con corte a diciembre
del 2022, donde se dio cumplimiento al 95% de las actividades y/o proyectos a ejecutar:
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Para la vigencia 2023 se continua con los proyectos vigentes en el POA 2022 para finalizarlos a cabalidad, ademas los nuevos
proyectos para mejorara la seguridad de la informacion.
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Compra de equipos aue estan Renovacion de los Profesional
it quipos q Febrero 1 de 2023 |Marzo 31 de 2023 | equipos que ya son Universitario - [En Proceso 50%
obsoletos .
obsoletos Sistemas
Herramienta Profesional
Herramienta de helpdesk Febrero 1 de 2023 | Junio 30 de 2023 . Universitario - [En Proceso|  83%
funcionando )
Sistemas
|‘Renolvaclon y| adzu@?lt;n qe Profesional
Cencias para a SAMINSTACIoN | parzo 1 de 2023 | Abril 30 de 2023 | Licencias renovadas | Universitario - | Abierto
de la informacion en los equipos .
Sistemas
de computo
Servicio de fotocopiadora e Diciembre 31 de Contrato firmado Profesional
. o P Enero 1 de 2023 . y Universitario - Abierto
impresion 2023 ejecutado .
Sistemas
Renovacion de licencias de UPS con banco de Profesional
zoom y meet paralavigencia | Enero 1de 2023 |Febrero 1de 2023 R Universitario - Abierto
bateiras nuevas .
2023 Sistemas
Programar y supervisar el . .
L - Equipos con Profesional
procesq de rflantenlmlenk) Enero 1 de 2023 Diciembre 31 de mantenimiento Universitario - Abierto
preventivo a infraestructura 2023 . .
. " preventivo Sistemas
informéatica contratado
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9. PLAN DE COMUNICACIONES DEL PETI

PLA-GIN-01

copico |
05
VIGENCIA ENERO 2023

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI

2023

El plan de comunicaciones del PETI es fundamental para lograr que en la entidad se genere confianza en cuanto al origen de la
planeacion tecnoldgica de la entidad y la perspectiva de la Direccién de TIC.

Para la divulgacion del PETI se proponen la utilizacion de:

Presentaciones ejecutivas y charlas informativas.
Presentacion y divulgacion a través de la pagina web institucional del Hospital
Publicacion y divulgacién por medio de audiovisuales del Hospital.
Publicacion y divulgacién por medio de la plataforma documental.

Para llevar a cabo todo el plan de comunicacion del PETI nos apoyamos con el area de comunicaciones ya que es la encargada
en el Hospital de realizar toda comunicacion interna y externa a los usuarios.

Actualizado por:

ORIGINAL FIRMADO

Revisado por:

ORIGINAL FIRMADO

Aprobado por:

ORIGINAL FIRMADO

Marcela Martinez Turriago
Profesional Universitario - Sistemas

Berenice Rivera Truijillo
Lider Intervencién Social y Comunitaria

Gloria Elizabeth Ruiz
Subgerente Administrativa y Financiera

Fecha: 18 de Enero de 2023

Fecha: 23 de Enero de 2023

Fecha: 27 de Enero de 2023

VERSION

DESCRIPCION DEL CAMBIO FECHA DE VIGENCIA
01 Creacion del documento Enero de 2019
02 Actualizacion del docymgnto de acuer’do alaguia como es.t’ructurar el PETly los Diciembre de 2019
criterios de los estandares de acreditacion
03 Actualizacién del documento de a(i/LiJggizizl cambio del plan de desarrollo y la Enero de 2021
04 Actualizacién del documento de acuerdo a mejora de la infraestructura y los Enero 2022
proyectos ejecutados en el 2021y los proyectados en el POA 2022

Actualizacién del marco normativo, los riesgos, indicadores, inventario de la

05 infraestructura tecnologica, mapa de red, proyectos ejecutados en el Enero 2023
2022 y los proyectados en el POA 2023
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