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ACUERDO No. 011

AGOSTO 30 DE 2022

“POR EL CUAL SE APRUEBA LA POLi'I:ICA DE ADMINISTRACION DE RIESGOS DEL HOSPITAL
DEPARTAMENTAL PSIQUIATRICO UNIVERSITARIO DEL VALLE E.S.E.”

La Junta Directiva del Hospital Departamental. Psiquiatrico Universitario del Valle, Empresa Social
del Estado, en uso de sus atribuciones legales, y

CONSIDERANDO

Que el Capitulo 5, Articulo 209 de la Constitucion Politica de Colombia, dispone “La administracion
publica, en fodos sus ordenes, tendra un control interno que se ejercera en los términos que sefiale la
ley'"

Que el Articulo 2° de la Ley 87 de 1993 consagro los objetivos del Sistema de Control Interno y en su
literal f, dispuso: “Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizacion y que puedan afectar el logro de sus objetivos.”

Que el liberal b del Articulo 73 de la Ley 1474 de 2011, establece: “Cada entidad del orden nacional,
departamental y municipal, cualquiera que sea su régimen de contratacion, debera implementar
Programas de Transparencia y Etica Piblica con el fin de promover la cultura de la legalidad e
identificar, medir, controlar y monitorear constantemente el riesgo de corrupcion en el desarrollo de su
misionalidad.  Este programa contemplara, entre otras cosas: (...) b) Prevencion, gestion y
administracion de riesgos de lavado de actlivos, financiacion del terrorismo y proliferacion de armas y
riesgos de corrupcion, incluidos los reportes de operaciones sospechosas a la UIAF, consultas en las
listas restrictivas y otras medidas especificas que defina el Gobierno nacional dentro del afio siguiente
a la expedicion de esta norma,”.

Que el Articulo 2.2.22.3.1 del Decreto 1083 de 2015 adopta la versidon actualizada del Modelo
Integrado de Planeacion y Gestion MIPG y éste a su vez establece la Guia para la administracion del
riesgo y el disefo de controles en entidades publicas.

Que a través de la Circular Externa No. 20211700000004-5 del 15 de Septiembre de 2021 expedida
por la Superintendencia Nacional de Salud, dirigida a las Instituciones Prestadoras de Servicios de
Salud (IPS) de los grupos B, C1, C2 y D1 publicos entre otros, se imparten instrucciones generales
relativas al Codigo de Conducta y de Buen Gobierno Organizacional, el Sistema Integrado de Gestion
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“POR EL CUAL SE APRUEBA LA POLi'[ICA DE ADMINISTRACION DE RIESGOS DEL HOSPITAL
DEPARTAMENTAL PSIQUIATRICO UNIVERSITARIO DEL VALLE E.S.E.”

Que el numeral 2°del Capitulo 1I-I de la Circular en mencidn, trata sobre las Politicas de Gestion de
Riesgos e indica que: “Las entidades deben adoptar como minimo, en relacién con el marco de su
Sistema Integrado de Gestion de Riesgos, las politicas o lineamientos generales que permitan el
desarrollo del ciclo de la gestion de los riesgos prioritarios de forma eficiente y oportuna. (...) Estas
politicas de Gestion de Riesgos deberan ser adoptadas por la Junta Directiva...”

Que dando cumplimiento a la normativa expuesta y en especial a las instrucciones impartidas por la
Superintendencia Nacional de Salud, 1a Honorable Junta Directiva,

ACUERDA
ARTICULO PRIMERO: Aprobar la POLITICA DE ADMINISTRACION DE RIESGOS DEL HOSPITAL
DEPARTAMENTAL PSIQUIATRICO UNIVERSITARIO DEL VALLE, Segun el anexo que se adjunta
al presente acuerdo y que hace parte integral del mismo, el cual consta de 18 folios y se denomina
Politica de Gestion de Riesgo.
ARTICULO SEGUNDO: El presente acuerdo rige a partir de la fecha de su expedicion.

Dado en Santiago de Cali a los Treinta (30) dias del mes de agosto del afio dos mil veintidds (2022).

COMUNIQUESE Y CUMPLASE

ERNAH URGD ASTILLO

Presidente

/ ! |
— Jefe Oficina Asesora de Planeacion V.
Dra. Martha Cecilia V: Jefe Oficina Asesora de Control |

Revision:  Dra. Gloria Elizabeth Filiz Garcia - Subgerente Administrativo y Financiero
Dra. Magali Ramos Calderon - Jefe Oficina Asesora Juridica ¥

Proyecto: Helio José Ramitez Maldo
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HOSPITAL DEPARTAMENTAL PSIQUIATRICO UNIVERSITARIO DEL
VALLE E.S.E.

PROCESO DE DIRECCIONAMIENTO ESTRATEGICO

POLITICA DE GESTION DEL RIESGO

Anexo 1. ACUERDO No. 011 AGOSTO 30 DE 2022

Aprobada mediante Acuerdo No No. 011 AGOSTO 30 DE 2022
de la Junta Directiva del HDPUV
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1. OBJETIVO

En el HDPUV estamos comprometidos con el establecimiento de los lineamientos para la identificacion,
priorizacion, evaluacion y seguimiento de los riesgo, mediante la aplicacion de las politicas, procedimientos,
metodologias, instrumentos y el fomento de una cultura de control, que permitan brindar una seguridad
razonable para controlar y responder a los acontecimientos potenciales, que puedan afectar a los pacientes,
los funcionarios, los objetivos estratégicos y de calidad y los resultados institucionales.

2. ALCANCE

La Presente Politica de Administracién de Riesgos aplica a todos los Procesos, a los funcionarios, estudiantes
en practica formativa, contratistas, subcontratistas y proveedores del Hospital Departamental Psiquiatrico
Universitario del Valle E.S.E., independiente de su forma de contratacién y desarrollo de actividades para el
desempefio de sus funciones o labores encomendadas que aporten a la gestion del Hospital para la
prestacion de los servicios de salud mental integral.

3. RESPONSABLES

Junta Directiva

Gerencia

Planeacion y Calidad

Subgerencia Administrativa y Financiera
Subgerencia Cientifica

Oficial de Cumplimiento SARLAFT/PADM
Oficial de Cumplimiento SICOF
Coordinadores y Lideres de procesos

4. DEFINICIONES

o ldentificacion de Riesgos: Establecer la estructura del riesgo; fuentes o factores, internos o externos,
generadores de riesgos; puede hacerse a cualquier nivel: total entidad, por areas, por procesos, incluso,
bajo el viejo paradigma, por funciones; desde el nivel estratégico hasta el mas sencillo operativo.

o Indicador: Es la valoracion de una o mas variables que informa sobre una situacién y soporta la toma de
decisiones. Es un criterio de medicion y de evaluacién cuantitativa o cualitativa.

e Mapas de Riesgos: Herramienta metodologica que permite hacer un inventario de los riesgos ordenada
y sistematicamente, definiéndolos, haciendo la descripcion de cada uno de estos y las posibles
consecuencias. Matriz en la que se presentan los eventos particulares que pueden amenazar el logro de
la funcién de la entidad publica, con efectos desfavorables para sus grupos de interés, a partir de los
cuales se analizan los agentes generadores de las causas y los efectos que se pueden presentar,
planteando acciones de mejoramiento.
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e Politica: Una politica institucional, es una decisién escrita que se establece como una guia, para los
miembros de una organizacion, sobre los limites dentro de los cuales pueden operar en distintos
asuntos. Es decir, proporciona un marco de accion légico y consistente. De esta manera se evita, que la
direccién, tenga que decidir sobre temas de rutina una y otra vez en desmedro de la eficiencia.

e Retroalimentacion: Informacion sistematica sobre los resultados alcanzados en la ejecucion de un plan,
que sirven para actualizar y mejorar la planeacion futura.

e Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.

¢ Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacién.

e Riesgo de Corrupcion: Posibilidad de que, por accién u omisién, se use el poder para desviar la gestion
de lo pUblico hacia un beneficio privado.

e Riesgo de lavado de activos y financiacion del terrorismo y Financiacién de la Proliferacién de
Armas de Destruccion Masiva SARLAFT: Es el Sistema de Administracién del Riesgo de Lavado de
Activos y de la Financiacion del Terrorismo, el cual se debe implementar en las entidades vigiladas por la
Superintendencia Financiera de Colombia para prevenir el riesgo del lavado de activos y financiamiento
del terrorismo, es un sistema que esta compuesto por dos componentes. El componente de prevencion
del riesgo y el componente de control.

e Riesgo de Corrupcion, opacidad y Fraude (CICOF): es el conjunto de politicas, principios, normas,
procedimientos y mecanismos de verificacion y evaluacién establecidos por el maximo érgano social, la
alta direccion y demas funcionarios de una organizacion para cumplir los siguientes objefivos, Realizar
una adecuada gestion de los riesgos, Mejorar la eficiencia y eficacia en las operaciones de las entidades
para evitar situaciones de corrupcién, opacidad y fraude, Prevenir y mitigar la ocurrencia de actos de
corrupcion, opacidad y fraudes tanto al interior como al exterior de las organizaciones.

e Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la exposicion al

riesgo del proceso o actividad que se esté analizando. La probabilidad inherente seré el nimero de veces
que se pasa por el punto de riesgo en el periodo de 1 afio.

e Causa: todos aquellos factores internos y externos que solos o en combinaciéon con ofros, pueden
producir la materializacion de un riesgo.

e Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo que impactan en el
proceso, la entidad, sus grupos de valor y demas partes interesadas.

» Impacto: las consecuencias que puede ocasionar a la organizacién la materializacion del riesgo.
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* Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad con el
impacto nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de severidad.
¢ Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.

¢ Control: Medida que permite reducir o mitigar un riesgo.

e Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la causa
principal o base para que se presente el riesgo.

e Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede presentar el
riesgo.

e Factores de Riesgo: Son las fuentes generadoras de riesgos.

o Confidencialidad: Propiedad de la informacion que la hace no disponible o sea divulgada a individuos,
entidades o procesos no autorizados.

¢ Integridad: Propiedad de exactitud y completitud.
¢ Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

o Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser explotada por una o
mas amenazas.

e Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la organizacion,
servicios web, redes, Hardware, informacion fisica o digital, recurso humano, entre otros, que ufiliza la
organizacion para funcionar en el entorno digital.

¢ Nivel de riesgo: Es €l valor que se determina a partir de combinar la probabilidad de ocurrencia de un
evento potenciaimente dafino y la magnitud del impacto que este evento traeria sobre la capacidad
institucional de alcanzar los objetivos. En general la formula del Nivel del Riesgo poder ser Probabilidad *
Impacto, sin embargo, pueden relacionarse las variables a través de ofras maneras diferentes a la
multiplicacion, por ejemplo, mediante una matriz de Probabilidad — Impacto.

e Apetito de riesgo: Es ¢l nivel de riesgo que la entidad puede aceptar, relacionado con sus Objetivos, el
marco legal y las disposiciones de la Alta Direccién y del Organo de Gobierno. El apetito de riesgo puede
ser diferente para los distintos tipos de riesgos que la entidad debe o desea gestionar.

e Tolerancia del riesgo: Es el valor de la maxima desviacion admisible del nivel de riesgo con respecto al
valor del Apetito de riesgo determinado por la entidad.
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e Capacidad de riesgo: Es el méaximo valor del nivel de riesgo que una Entidad puede soportar y a partir
del cual se considera por la Alta Direccion y el Organo de Gobierno que no seria posible el logro de los
objetivos de la Entidad.

e Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede soportary a partir
del cual se considera por la Alta Direccion y el Organo de Gobierno que no seria posible el logro de los
objetivos de |a Entidad.

e Plan Anticorrupcién y de Atencién al Ciudadano: Plan que contempla la estrategia de lucha contra la
corrupcion que debe ser implementada por todas las entidades del orden nacional, departamental y
municipal.

e Satisfaccion del usuario: Percepcion del cliente/usuario sobre el grado en que se han cumplido los
requisitos.

e Seguimiento: Recoleccion regular y sistemética sobre la ejecucion del plan, que sirven para actualizar y
mejorar la planeacion futura.

5. DESCRIPCION

5.1. MARCO NORMATIVO

e Constitucion Politica de Colombia, articulos 209 269.

e Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del Estado y se dictan otras disposiciones.

o Ley 489 de 1998, Estatuto Basico de Organizacion y Funcionamiento de la Administracion Pablica.

e Directiva Presidencial 09 de 1999, lineamientos para la implementacion de la politica de lucha contra
la corrupcion.

e Decreto 1083 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Funcién Publica.

e Que la resolucion 393 DE 2007de la Contaduria General de la Nacion, adopta el Manual para la

Implementacion del Modelo de Control Interno Contable MCICO 2007:1

Ley 1474 de 2011. Articulo 73 establece el Plan Anticorrupcion y de Atencién al Ciudadano.

Guia para la Administracion de Riesgos del DAFP versién 5 — diciembre de 2020

Norma técnica colombiana NTC-ISO 9001 SISTEMA DE GESTION DE LA CALIDAD

Norma técnica NTC-ISO 14001 SISTEMAS DE GESTION AMBIENTAL

Norma técnica NTC-ISO 45001 SISTEMAS DE GESTION DE LA SEGURIDAD Y SALUD EN EL

TRABAJO.

e Circular externa 20211700000004-5 - septiembre 15 de 2021 Mediante la cual la Supersalud imparte
instrucciones generales relativas al codigo de conducta y de buen gobierno organizacional que
deben adoptar las IPS de los grupos B, C1, C2, y D1; a su vez, emite disposiciones relativas al
sistema integrado de gestion de riesgos y a los subsistemas de administracion de riesgos.
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e Circular externa 20211700000005-5 - septiembre 17 de 2021 a través de la cual emite instrucciones
generales relativas al subsistema de administracion del riesgo de corrupcién; opacidad y fraude
(SICOF) y modificaciones a las circulares externas 018 de 2015, 009 de 2016, 007 de 2017 y 003 de
2018. De acuerdo a lo anterior, esta circular presenta las modificaciones realizadas a la Circular
Externa 000009 de 2016; por la cual se imparten instrucciones relativas al sistema de administracion
de riesgos de lavado de activos y financiacion del terrorismo.

9.2. DEFINICION DE LA POLITICA

El Hospital Departamental Psiquiatrico Universitario del Valle, se compromete a establecer todas las
acciones tendientes a gestionar con efectividad los riesgos que afecten el logro de los Objetivos
Estratégicos, los procesos y los recursos de la institucion, propendiendo por asegurar la continuidad en la
en la prestacion de los servicios de salud, bienestar laboral y confianza en los grupos de interés.

5.3. OBJETIVOS ESPECIFICOS DE LA POLITICA DE RIESGO

= lIdentificar y realizar andlisis y control de los riesgos asociados a los puntos criticos de los procesos
del Hospital Departamental Psiquiatrico Universitario del Valle.

» Efectuar el control y seguimiento de los riesgos que después de la calificacion de los controles se
valoren como importantes o inaceptables, mediante la definicion de acciones orientadas a evitar o
reducir el riesgo.

= Generar en todos los niveles del Hospital una cultura de autocontrol, de gestion del riesgo en todos
los niveles administrativos y asistenciales.

5.4. ESTRATEGIAS

Establecer metodologia para la identificacion, anélisis, evaluacion, monitoreo, revision y seguimiento
de los riesgos.

Monitorear periddica y oportunamente los resultados de la implementacion de los controles de cada
proceso y tomar acciones necesarias para el fratamiento y manejo de los riesgos.

Monitorear y tomar decisiones a partir de los resultados de la implementacion de la politica.

Realizar seguimiento a la actualizacion de la matriz de riesgos y el cumplimiento de los planes de
accion que de ella se pudieran generar.

LA A&

5.5. INFORMACION, COMUNICACION Y R

5.6. EPORTE

Responsabilidades por linea de defensa para informacién, comunicacion y reporte.
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Linea estratégica de defensa: estd conformada por la Junta Directiva, Alta Direccion y el Comité
Institucional de Coordinacidn de Control Interno. La responsabilidad de esta linea de defensa se centra
en la emision, revision, validacion y supervision de cumplimiento de politicas, manuales y procedimientos
en materia de control interno, gestidn del riesgo, seguimientos a la gestion y auditoria interna para toda la
entidad.

Primera Linea de Defensa: esta linea de defensa esta conformada por los subgerentes, quienes tienen
el poder de decisién de gestionar los riesgos de manera transversal en cada uno de los procesos, y
deben aplicar las medidas de control interno en las operaciones del dia a dia del Hospital. Esta linea se
encarga del mantenimiento efectivo de controles internos, por consiguiente, identifica, evalda, controla y
mitiga los riesgos.

Segunda Linea de Defensa: esta linea de defensa esta conformada por los asesores, coordinadores de
area, lideres de proceso y el responsable de la gestion del riesgo designado por la entidad, quienes
realizan labores de supervision sobre temas transversales para la entidad y rinden cuentas ante la linea
estratégica. Esto le permite a la entidad hacer un seguimiento o autoevaluacion permanente de la
gestion, de manera que pueda orientar y generar alertas a las personas que hacen parte de la Linea
estratégica de defensa y la primera linea de defensa. Esta linea se asegura de que los controles y
procesos de gestién del riesgo de la 1 linea de defensa sean apropiados y funcionen correctamente,
ademas, se encarga de supervisar la eficacia e implementacion de las practicas de gestion de riesgo,
gjercicio que implicara la implementacion de actividades de control especificas que permitan adelantar
estos procesos de seguimiento y verificacién con un enfoque basado en riesgos

Tercera Linea de Defensa: Responsable: esta linea de defensa estd conformada por la Oficina de
Control Interno, quienes evaliia de manera independiente y objetiva los controles de la Linea estratégica,
primera y segunda linea de defensa. La Oficina Asesora de control interno, a través de un enfoque
basado en el riesgo, proporcionarg aseguramiento sobre la eficacia de gobierno, gestion de riesgos y
control a la alta direccién de la organizacién, incluidas las maneras en que funcionan las lineas de
defensa.

La Gestion del Riesgo del Hospital esta soportado en la politica de gestién del riesgo, el procedimiento
gestion del riesgo y el Manual de gestién del riesgo.

5.7. PROCESO DE GESTION DEL RIESGO

El proceso de gestién del riesgo es una parte integrante de la gestion de la Administracién y se integra en
ta cultura y en las practicas del Hospital adaptandose a los procesos.

Comunicacion y Consulta
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En esta etapa se asistirg a las partes interesadas pertinentes a comprender el riesgo, las bases con las
que se toman decisiones y las razones por las que son necesarias acciones especificas. La comunicacion
busca promover la toma de conciencia y la comprension del riesgo. La consulta implica obtener
retroalimentacion e informacion para apoyar la toma de decisiones.

La comunicacion y consulta se realizara en todas y cada una de las etapas del proceso de la gestion del
riesgo.

Alcance, contexto y criterios

El proposito del establecimiento del alcance, contexto y criterios es adaptar el proceso de la gestion del
riesgo, para permitir una evaluacion del riesgo eficaz y un tratamiento apropiado del riesgo.

Alcance

Al interior de la entidad, la gestion del riesgo se aplicara a niveles estratégico, operacionales (procesos),
de proyecto u otras actividades que puedan surgir, tomando como consideracion entre otros aspectos los
objetivos y las decisiones que se necesitan tomar, asi como los resultados esperados de las etapas a
ejecutar en el proceso.

Contexto Externo e Interno

Los contextos externo e interno son el entorno en el cual el Hospital busca definir y lograr sus objetivos.
En el contexto externo se incluye entre otros aspectos sin limitarse a ellos:

Entorno social y cultural, politico, legal, reglamentario, financiero, tecnolégico, econémico, natural y
competitivo.

Factores y las tendencias clave que tengan impacto en los objetivos de la organizacion. Relaciones con
las partes interesadas externas, sus percepciones y sus valores.

En el contexto interno: Constituye todo aquello al interior del Hospital que puede influir en la manera en
la que una organizacion gestionar el riesgo. Incluye entre otros aspectos sin limitarse a ellos:

e El gobierno, la estructura, las funciones y Ias responsabilidades.

o Las politicas, los objetivos y las estrategias que se establecen para conseguirlos;

e Las aptitudes, entendidas en términos de recursos y conocimientos (capital, tiempo, personas,
procesos, sistemas y tecnologias).

e La cultura de la organizacion;

e Los sistemas de informacion, los flujos de informacion y los procesos de toma de decisiones
(tanto formales como informales)

Criterios del riesgo
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Los criterios del riesgo reflejan los valores, objetivos y recursos de la organizacién y son coherentes con
las politicas y declaraciones acerca de la gestion del riesgo. En el documento se encuentra el nivel de
detalle de los criterios tanto del impacto como de la probabilidad.

Apetito / Tolerancia de Riesgo

El apetito/tolerancia al riesgo estaré alineado con los limites de la matriz de impacto x probabilidad y por
las directrices de Casa Matriz. La organizacion tratara de que el apetito/tolerancia sea categoria “BAJO”
en sus riesgos residuales.

5.7.1. Evaluacién del Riesgo: Ciclo General de Gestién de Riesgos

La evaluacién del riesgo es el proceso global de identificacion del riesgo, anélisis del riesgo y valoracion
del riesgo. Se llevard a cabo de manera sistematica, iterativa y colaborativa, basandose en el
conocimiento y los puntos de vista de las partes interesadas. Utilizara la mejor informacién disponible,
complementada por investigacién adicional, si fuese necesario.

Identificacion

El propésito de la identificacién del riesgo es encontrar, reconocer y describir los riesgos que pueden
ayudar o impedir al Hospital lograr sus objetivos. Para la identificacién de los riesgos es importante contar
con informacién pertinente, apropiada y actualizada y para ello se deben tener en cuenta los siguientes
factores:

Las fuentes de riesgo tangibles e intangibles

Las causas y los eventos

Las amenazas y las oportunidades;

Las vulnerabilidades y las capacidades;

los cambios en los contextos externo e interno;

los indicadores de riesgos emergentes;

las consecuencias y sus impactos en los objetivos;

las limitaciones de conocimiento y la confiabilidad de la informacién;
los sesgos, l0s supuestos y las creencias de las personas involucradas.

Analisis del riesgo: Evaluacién y Medicion

El propésito del analisis del riesgo es comprender la naturaleza del riesgo y sus caracteristicas
incluyendo, cuando sea apropiado, el nivel del riesgo. El hospital efectuara este andlisis de riesgo tanto
para el riesgo inherente (calificacién del riesgo antes de controles) como para el riesgo residual
(calificacién del riesgo después de que se ha implementado los controles y se encuentran en

funcionamiento).
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Realizar el andlisis de los riesgos de forma inherente como residual, permitira determinar la madurez de
los controles al interior de la organizacion.

Metodologia de calificacion de los riesgos

El modelo adoptado por el Hospital se ha basado en la Guia metodolégica version 5 del DAFP, NTC 31000 y
nuestros Sistemas Integrados Gestion.

Los lineamientos para cada calificacién son los siguientes:

ritlcidad
80%

o o-en I

Moderado Entre 40% vy 79%
Bajo Entre 10% y 39%

Severidad de los riesgos

Las siguientes son las calificaciones de los niveles de severidad establecidos en Hospital y las  acciones
que se deben seguir para cada uno de ellos:

Mapa de riesgos

El mapa de riesgo se construye ubicando en la matriz las calificaciones de la probabilidad y del
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Calificacién del Riesgo Inherente

Es aquel que puede existir de manera intrinseca en toda actividad. No tiene en cuenta el efecto de los
controles.

Las calificaciones las asignara el lider del proceso de acuerdo con el nivel de criticidad de las
variables las cuales se encuentran definidas en ef mapa de riesgos, conforme a lo establecido en la
guia del DAFP version 5 procedimiento. En este orden Los riesgos no se promedian: La calificacion
estara determinada por la mayor exposicion del riesgo en cualquiera de los factores.

Calificacion del Riesgo Residual

Es el riesgo que resulta tras fa aplicacion de fos oportunos controles que hayan sido considerados por
el Hospital.

La calificacién del riesgo residual estard a cargo de cada lider de proceso, después de haber
calificado los riesgos inherentes. La calificacion del riesgo residual esta basada en un juicio cualitativo
teniendo en cuenta el disefio y la ejecucién de los controles.

Los controles para que sean eficaces deben tener las siguientes caracteristicas tanto en disefio como
ejecucion:

Disefio del Control:

e Responsabilidad del control: Estar asignados a un responsable con una adecuada segregacion de
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e Tipo de Control: Se refiere a si el control es manual o automatico. Se considera méas fuerte el control
cuando es automatico.

e Naturaleza del control: Preventivo o Detectivo. Se considera mas fuerte el control cuando es
Preventivo.

e Frecuencia del control: Cada cuanto se ejecuta el control. Se considera méas fuerte el control si la
periodicidad de ejecucion es la mas apropiada para prevenir el riesgo.

e Documentacion: Se considera mas fuerte el control cuando el mismo se encuentra documentado en
una politica, procedimiento, etc. en la plataforma habilitada para ello.

e Los riegos residuales administrativos calificados en “EXTREMO" y “ALTO” seran monitoreados por el
funcionario encargado de la gestion del riesgo, por el Comité de Coordinacion de Control Intemo en
forma semestral, igualmente serdn monitoreados para los riesgos asistenciales calificados en esta
categoria.

Ejecucion del Control:

Un control puede estar adecuadamente disefiado, pero sino se ejecuta por parte de los responsables el
riesgo tiene més probabilidad de materializarse. Las siguientes serén las calificaciones de la ejecucion
del controk:

Alto:  El control esta disefiado y funciona eficazmente segln lo previsto y puede ser probado y
evidenciado,

Medio: El control existe, pero hay deficiencias en su disefio y/o eficacia operativa.

Bajo:  El control estd establecido, pero es ineficaz, debido a un disefio inadecuado y/o a un
funcionamiento incoherente que ha sido identificado o el control no estéa funcionando.

La evidencia de |a ejecucion del control estara a cargo del lider del proceso quién deberé demostrar el
cumplimiento de estos por cualquiera de los mecanismos que considere adecuado.

Un control se considera no satisfactorio cuando no se cumplan todos o alguno de los elementos
mencionados anteriormente, para ello, cada lider de proceso deberd tomar las acciones necesarias
para garantizar el cumplimiento de estos elementos.

Valoracion del Riesgo

El proposito de la valoracion del riesgo es apoyar a la toma de decisiones. La valoracion del riesgo
implica comparar los resultados del anélisis del riesgo con los criterios del riesgo establecidos para
determinar las acciones a seguir. Al interior del Hospital las siguientes acciones se deberan realizar
seglin |a severidad del riesgo residual:
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Debe ser puesto en conocimiento de la Junta Directiva la alta direccién y
del Comité de Coordinacién de Control Interno y ser objeto de tratamiento
inmediato.

Exige la atencién de la primera y segunda linea de defensa y debe ser
tratado y monitoreado y debe ser informado a la Junta Directiva y Comité
de Coordinacién de Control interno.

Debe ser gestionado adecuadamente por los lideres de los procesos y ser
objeto de monitoreo continuo. Debe informarse a la primea y segunda
linea de defensa.

Debe continuar gestiondndose con los controles actuales existentes en la
| oreanizacion.

Los lideres de los procesos implementaran los controles necesarios para que sus riesgos residuales
sean bajos basados en la premisa costo/beneficio donde el control no puede ser mas costoso que fa

materializacién del riesgo. No obstante, los riesgos residuales pueden estar en un nivel de severidad
mayor justificando los motivos de estos.

Los niveles de tolerancia de riesgos estaran determinados por la organizacién con base en sus
indicadores de gestion.

5.7.2. Tratamiento del Riesgo.

El proposito del tratamiento del riesgo es seleccionar e implementar opciones para abordar el riesgo.
El tratamiento del riesgo implica un proceso iterativo de:

Las opciones de tratamiento de riesgo son los siguientes:

Tratamient

5 Descripcion

Consiste en no realizar la actividad que genera el riesgo. Evitar supone salir de las
actividades que generen riesgos, puede incluir acciones como:

Evitar o Retirar la fuente de riesgo.
e Prescindir de una unidad de negocio, linea de producto o segmento geogréfico.
¢ Decidir no emprender nuevas iniciativas/ actividades que podrfan dar lugar a riesgos

Reducir Implica llevar a cabo acciones para reducir la probabilidad o el impacto del riesgo o ambos
conceptos a la vez.
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Tratamient |

5 Descripecion

La probabilidad o el impacto del riesgo se reduce trasladando, o compartiendo el riesgo
Transferir | Con una o varias de las partes que integran las lineas de defensa.

Consiste en retener el riesgo para perseguir una oportunidad y establecer un plan
apropiado de gestion del riesgo

o Provisionar las posibles pérdidas.
o Aceptar el riesgo si se adapta a la tolerancia al riesgo existente.

Aceptar

La seleccién de la opcion mas apropiada de tratamiento del riesgo implica obtener un andlisis de los
costos/beneficios.

El tratamiento de los riesgos estara a cargo de cada Lider de proceso y debe ser revisada por cada para
cumplir con los siguientes objetivos:

e Tener un mejor conocimiento de los controles establecidos y determinar si dichos controles
mitigan los riesgos de su proceso.

e Validar que el costo de la implementacién de los controles es menor que los beneficios recibidos.

e Adicionar o eliminar nuevos controles o cambiar el tratamiento.

Los planes de tratamiento deben incluir por lo menos los siguientes aspectos:

Las razones que justifican la seleccion del tratamiento, incluyendo los beneficios previstos;
Las personas responsables de la aprobacién del plan y de la implementacion del plan.

Las acciones propuestas;

Las necesidades de recursos, incluyendo las contingencias;

Las medidas del desempefio y las restricciones;

Los requisitos en materia de informacién y de seguimiento; y

El calendario y la programacion.

La aceptacion del riesgo estara a cargo del Gerente y/o de la Junta Directiva segun su nivel de criticidad y
exposicion para la organizacion.

5.7.3. Seguimiento y Revision

El proposito del seguimiento y la revision es asegurar y mejorar la calidad y la eficacia del disefio, la
implementacién y los resultados del proceso.

Calle 5° 80-00/PBX: 3223232/ Santiago de Cali, Colombia
ventanillaunica@psiquiatricocali.gov.co www.psiquiatricocali.gov.co o
NIT. 890.304.155-8 :

m“‘“‘“@ 150 g 150 10 1500 450N

Crcificado N* 068 SC-CERS75748  SA-CERB26004  ST-CERB26006




25

..
i N

@’

Hospital Departamental Psiquiatrico
Universitario Del Valle E.S.E.

“Salud Mental para todos con Calidad y Eficiencia™

Pégina 16 de 18

La revisién de los riesgos se realiza por lo menos cada afio y es realizada por el funcionario que gestiona
los riesgos en el hospital, por los lideres de los procesos.

Este manual se revisara anualmente por el funcionario que gestiona los riesgos en la entidad y las
modificaciones seran de conocimiento de la junta directiva, la linea estratégica, la primera y segunda linea
y cualquier modificacién al mismo, se debe presentar ante la Junta Directiva y al Comité de Coordinacion

de Control Interno para su revision y aprobacién.

Lo anterior no exime a que, si antes de esta periodicidad se identifica un riesgo, el mismo debe ser
analizado con lo indicado en esta politica.

Cada lider de proceso implementard indicadores de ejecucion que tienen como finalidad informar,
controlar, evaluar y ayudar a tomar las decisiones

De llegarse a presentar desviaciones o que se incumplan los indicadores, los lideres de los procesos
deben establecer planes de contingencia para intervenir y tratar los diferentes riesgos, teniendo en cuenta
la variabilidad de los riesgos identificados, con el propésito de ajustar las desviaciones lo mas pronto
posible.

Cada lider sera responsable de los plazos, periodicidad, reportes de avance y de las evaluaciones
periodicas sobre las estrategias para la gestion del riesgo.

El proceso de seguimiento y revision abarcan todos los aspectos del proceso de gestion del riesgo, con la
finalidad de:

Hay que asegurar que los controles son eficaces y eficientes tanto en su disefio como en su utilizacion.
Obtener la informacién adicional para mejorar la valoracién del riesgo;

Analizar y sacar conclusiones de los sucesos, cambios, tendencias, éxitos y fallos;

Detectar los cambios en el contexto interno y externo, incluidos los cambios en los criterios de riesgo y en
el propio riesgo, que puedan requerir la revision de los tratamientos de riesgo y de las prioridades; e
Identificar los riesgos emergentes.

5.7.4. Registro ¢ informe

La linea estratégica y la primera linea de defensa proporcionaran comunicaciones especificas, orientadas
a dirigir las expectativas de comportamiento y las responsabilidades del personal, incluyendo un claro
enfoque de la gestion de riesgos, su delegacion y autoridad.

Divulgacion de la Informacion Interna
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Como resultado del monitoreo y control de cada uno de los riesgos identificados, el Hospital elaborara
reportes semestrales como minimo, que permitan establecer el perfil de riesgo de éstas.

Asi mismo, al cierre del ejercicio contable informaré sobre el cumplimiento de las politicas, los limites
establecidos y su grado de cumplimiento, el nivel de exposicion a los diferentes riesgos a los que se ven
expuestas las entidades y la cuantificacion de los efectos de la posible materializacion de estos sobre la
salud de la poblacién de su édrea de influencia, las utilidades, el patrimonio y el perfil de riesgo del
Hospital.

Estos informes serén presentados al Representante Legal, a la Junta Directiva y los lideres de los
procesos involucrados, los cuales deben quedar plasmados en acta donde se socialicen estos informes.

Divulgacién de la Informacion Externa

El Gerente, en el informe de gestién anual incluira en las notas a los estados financieros un apartado
sobre la gestion adelantada en materia de administracion de los diferentes subsistemas de gestion de
riesgos el contendra un resumen de su situacién en materia de la administracion de dichos riesgos con
informacién cualitativa y cuantitativa.

En la informacidn cualitativa se informar& sobre los objetivos, estrategias y filosofia en la gestion de
riesgos y los controles implementados en cada uno para mitigarlos, asi como los cambios potenciales en
los niveles de riesgo, cambios materiales en las estrategias y limites de exposicion para cada uno de los
Subsistemas de Administracion de Riesgos.

En la informacion cuantitativa sobre la gestién integral de los riesgos se informara el resultado de la
politicas y metodologlas internas aplicadas prevaleciendo el caracter privilegiado, confidendial o
reservado de la informacion.

Capacitaciones
L.a comunicacién sobre procesos y procedimientos estara alineada con la cultura deseada, la cual se
reforzara en todo momento. Para lograr lo anterior el Hospital contara con una estrategia de capacitacion

sobre el sistema de Gestion de Riesgos.

La estrategia de capacitacion se basa en el plan para la comunicacion y consulta de cada paso del
proceso de gestion de riesgo. El mismo abarca tanto las partes interesadas internas como externas.

6. PROCESOS Y PROCEDIMIENTOS PARA LA GESTION DE RIESGOS

El Hospital establecera los procesos y procedimientos para instrumentar la Polltica de Gestion de
Riesgo, para ello, cada subsistema de gestion de riesgos contaré con documentacion en forma separada
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7. DOCUMENTACION

Las etapas del ciclo general de riesgos y los elementos especificos de los diferentes Subsistemas de
Administracion de Riesgos estardn soportados en documentos y registros, garantizando la integridad,
oportunidad, trazabilidad, confiabilidad y disponibilidad de la informacién alli contenida.

8. INFRAESTRUCTURA TECNOLOGICA

E! Hospital Departamental Psiquiatrico Universitario del Valle, dispondra y utilizara la infraestructura
tecnolégica y los sistemas necesarios para garantizar el funcionamiento efectivo, eficiente y oportuno del
Sistema Integrado de Gestién de Riesgos para generar informes confiables. Contara con un soporte
tecnoldgico acorde con sus actividades, operaciones, riesgos asociados y tamafio que le permita
centralizar la informacion relacionada con la gestién de riesgos el cual debe ser validado por lo menos
una vez al afo.

9. INDICADORES

v % de alcance de los procesos del Hospital con el correcto diligenciamiento de la Matriz de Riesgos
institucional.

v Indicador Clave de control: evalia el disefio y desempefio de los controles especificos para el
manejo de los riesgos identificados

v Porcentaje de riesgos importantes e inaceptables con medidas de tratamiento implementadas por la
Alta Gerencia

Proyecto: Helio José Ramirez Maldonado - Jefe Oficina Asesora de Planeacion
Dra. Martha Cecilia Valdés — Jefe Oficina Asesora de Control Inter
Revision: Dra. Gloria Elizabeth Ruiz Garcia - Subgerente Administrativo y Financiero
Dra. Magali Ramos Calderén - Jefe Oficina Asesgra Juridicart—
Aprobd:  Maria Fernanda Burgos Castillo - Gerente
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